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1. นโยบายการรักษาความมั่งคงปลอดภัยสารสนเทศ (Information Security Policy) 
 
วัตถุประสงค์ เพ่ือกําหนดทิศทางและ ให้การสนับสนุนการดําเนินการด้านความม่ันคงปลอดภัยสําหรับ

สารสนเทศของบริษัท เพ่ือให้เป็นไปตามหรือสอดคล้องกับข้อกาหนดทางธุรกิจ กฎหมายและ ระเบียบปฏิบัติท่ี

เก่ียวข้อง 

 

ขอบข่าย  

ข้อมูลท้ังหมด ( ท้ังที่อยู่ในรูปเอกสาร และอิเล็กทรอนิกส์ไฟล์ ) ท่ีได้รับการ จัดเก็บ ได้รับการใช้งาน 

หรือใช้ในการส่ือสารเพ่ือดําเนินกิจการขององค์กร  

 บุคคลท้ังหมดท่ีมีส่วนเกี่ยวข้องในการใช้งานข้อมูลและระบบคอมพิวเตอร์ขององค์กรได้แก่ ผู้บริหาร 

พนักงานประจํา พนักงานช่ัวคราว หุ้นส่วน ตัวแทน ธุรกิจ บุคคลภายนอกท่ีถูกว่าจ้างโดยองค์กร บริษัทคู่ค้า 

บริษัทหรือบุคคลท่ีเป็น คู่สัญญา และ ผู้ให้บริการ  

ทรัพย์สินท้ังหมดท่ีเกี่ยวข้องกับข้อมูล และที่ใช้ในการจัดเก็บ ส่งผ่าน หรือ ประมวลผลข้อมูล ได้แก่ 

อุปกรณ์ เครื่องเซิร์ฟเวอร ์ เครื่องคอมพิวเตอร ์ ซอฟต์แวร์ โปรแกรม เอกสารอิเล็กทรอนิกส์ เอกสารตีพิมพ์ 

เครื่องมือ ส่ิงอํานวย ความสะดวก ตลอดจนบริการท่ีได้รับ  

 

นโยบาย  

1.1 นโยบายการรักษาความม่ันคงของข้อมูล เพ่ือคุ้มครองผลประโยชน์และช่ือเสียงขององค์กร 

พนักงานทุกคนต้อง 

1.2 ปกป้องข้อมูล ( ไม่ว่าจะถูกเก็บอยู่ในรูปแบบใดก็ตาม ) ให้พ้นจากเหตุละเมิดต่างๆ 

ซ่ึงอาจส่งผลกระทบต่อความลับของข้อมูล ( Confidentiality ) ความถูกต้องและ 

สมบูรณ์ครบถว้นของข้อมูล ( Integrity ) หรือความมีพร้อมใช้งานของข้อมูล ( Availability ) 

1.3 ปฏิบัติตามมาตรฐาน ISO 27001 และมาตรฐานอ่ืนๆ ตลอดจนนโยบายด้านความ 

มั่นคงท่ีองค์กรกําหนด เพ่ือความม่ันคงปลอดภัยของข้อมูล 

1.4 ปฏิบัติตามข้อกฎหมายอื่น ๆ ท่ีเก่ียวข้องท้ังหมด   โดยองค์กรมีนโยบายดังต่อไปน้ี  

1.4.1 ข้อมูลท่ีสําคัญขององค์กรต้องได้รับการปกป้องจากการเข้าถึงโดยไม่ได้รับอนุญาต 

1.4.2 ข้อมูลท่ีสําคัญขององค์กรต้องได้รับการรักษาความลับอย่างเหมาะสม 

1.4.3 ข้อมูลท่ีสําคัญขององค์กรต้องมีความถูกต้องและสมบูรณ์ครบถ้วน 

1.4.4 ข้อมูลท่ีสําคัญขององค์กรต้องมีพร้อมใช้งานอยู่เสมอ 

1.4.5 กฎหมาย กฎระเบียบและข้อบังคับท่ีเกี่ยวข้องต่างๆ ต้องได้รับการปฏิบัติตามอย่างถูกต้อง 

ครบถ้วน 

1.4.6 พนักงานทุกคนต้องได้รับการฝึกอบรมด้านการรักษาความม่ันคงของข้อมูล 
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1.4.7 จัดให้มีการบริหารจัดการความเสี่ยง ( Risk management )ท่ีเก่ียวข้องกับความมั่นคงของ 

ข้อมูลข้ึนในองค์กร 

1.4.8 จัดทําแผนการจัดการเพ่ือให้ธุรกิจดําเนินได้อย่างต่อเนื่อง พร้อมท้ังทําการดูแล รักษา และ 

ทดสอบแผนอย่างเหมาะสม 

1.4.9 จัดให้มีชุดเอกสารนโยบายด้านความมั่นคงของข้อมูลและ เอกสารสนับสนุนท่ีเก่ียวข้อง เพ่ือ 

กําหนดระเบียบปฏิบัติ ตลอดจนแนวทางการปฏิบัติงานและ การใช้งานข้อมูลอย่างมั่นคง 

ปลอดภัย  

1.4.10 จัดให้มีกระบวนการในการรายงาน สืบสวน รับมือ และจัดการกับเหตุละเมิดความ 

มันคงอย่างเหมาะสม โดยเหตุละเมิดความมั่นคง ตลอดจนส่ิงผิดปกติและ  

เหตุการณ์ท่ีน่าสงสัยอื่นๆ ต้องมีการรายงานไปยังผู้อํานวยการ ฝ่ายเทคโนโลยีสารสนเทศ 

เพ่ือดําเนินการตรวจสอบและแก้ไข  

 

 1.5 การปฏิบัติตามนโยบายและการตรวจสอบ  

พนักงานและบุคคลท่ีเกี่ยวข้องทุกคนต้องลงนามในเอกสารข้อตกลงการไม่เปิดเผย ข้อมูล ( Non- 

Disclosure Agreement ) และ / หรือ เอกสารอื่นๆ ท่ีเก่ียวข้อง เพ่ือเป็น การยอมรับว่าข้อมูลต่างๆ 

ท่ีได้รับทราบและ ใช้งานในระหว่างการจ้างงาน เป็น ทรัพย์สินขององค์กร และ ไม่สามารถนําไปใช้เพ่ือการอื่น 

โดยมิได้รับอนุญาต ท้ังนี ้ในการใช้งานข้อมูลท้ังหลายในองค์กร จะถือว่าทุกคนรับทราบและยินยอมปฏิบัติ 

ตามเง่ือนไขของนโยบายนี้ทุกประการ  

การเจตนาเข้าถึงระบบโดยไม่ได้รับอนุญาต การจงใจใส่ข้อมูลท่ีผิดพลาดและ  การเจตนา 

เปลี่ยนแปลงข้อมูลโดยไม่ได้รับอนุญาต ถือเป็นสิ่งต้องห้ามท้ังสิ้น การไม่ปฏิบัติตามนโยบายการรักษา 

ความมั่นคงของข้อมูลนี้ถือว่ามีความผิดทางวินัยและ เพ่ือให้มั่นใจได้ว่ามีการปฏิบัติตามนโยบายนี ้

อย่างเคร่งครัด องศักรจึงจําเป็นต้องจัด ให้มีการตรวจติดตามการปฏิบัติงานของพนักงาน 

ตลอดจนบุคคลอื่นที่เกี่ยวข้องเป็น ระยะๆ ผ่านการตรวจติดตามการปฏิบัติงานภายใน ( Internal audit ) และ 

การตรวจสอบ Security logs / Audit trails ท่ีเก่ียวข้อง ท้ังนี ้องค์กรขอสงวนสิทธ์ิใน การกระทําการใดๆ 

ท่ีเห็นว่าจําเป็นเพ่ือจัดการและป้องกันความม่ันคงปลอดภัยให้แก่ข้อมูลและ ระบบเทคโนโลยีสารสนเทศ 

ขององค์กร  

 

 1.5 การทบทวนและปรับปรุงนโยบาย  

 นโยบายการรักษาความม่ันคงของข้อมูลนี ้ต้องได้รับการทบทวน และประเมินผล เพ่ือ 

ปรับปรุงเน้ือหา หรือยืนยันเน้ือหาเดิม โดย Steering Committee อย่างน้อยปีละหน่ึงครั้ง 

เพ่ือให้มั่นใจได้ว่าเนื้อหาของนโยบาย ยังคงไว้ซ่ึงความสมบูรณ์ มีประสิทธิภาพ และสามารถ 

นําไปใช้งานได้อย่างเหมาะสม  
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 1.6 บทลงโทษ  

 การละเมิด ฝ่าฝืน ละเลย หรือไม่ปฏิบัติตามนโยบาย ตลอดจนวิธีการปฏิบัติงาน และ 

เอกสารสนับสนุนต่างๆ ท่ีเก่ียวข้อง ไม่ว่าโดยเจตนาหรือไม่ก็ตามถือเป็นความผิดทางวินัย 

ซ่ึงต้องถูกพิจารณาลงโทษทางวินัยโดยคณะกรรมการพิจารณาความผิดทางวินัยขององค์กร และ 

หากการละเมิดหรือฝ่าฝืนนโยบายนั้นเข้าข่ายการกระทําท่ีผิดกฎหมาย ผู้ละเมิดก็ต้องได้รับการ 

ดําเนินคดีตามท่ีกฎหมายระบุไว้  

 

 4.เอกสารอ้างอิง  

  4.1 ข้อตกลงการไม่เปิดเผยข้อมูล ( Non - Disclosure Agreement ) 
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2. โครงสร้างทางด้านความมั่นคงปลอดภัยสารสนเทศ 

(Organizational of Information Security) 

 

วัตถุประสงค์ : เพ่ือให้มีการกาหนดกรอบการบริหารและจัดการความม่ันคงปลอดภัยสาหรับสารสนเทศของ 
บริษัทฯ ต้ังแต่การเร่ิมต้นและการควบคุมการปฏิบัติงานเพ่ือให้มีความม่ันคงปลอดภัย  
 

นโยบาย 

2.1.1 บทบาทและหน้าที่ความรับผิดชอบด้านความมั่นคงปลอดภัยสารสนเทศ (Information Security 

Roles and Responsibilities) ต้องกําหนดหน้าท่ีความรับผิดชอบของเจ้าหน้าท่ี ในการดําเนินงานทางด้าน

ความมั่นคงปลอดภัยสําหรับสารสนเทศของบริษัทฯ ไว้อย่างชัดเจน และ ต้องมีการแต่งต้ังผู้ทํางานหลัก 

ตลอดจนทรัพยากรท่ีจําเป็น เพ่ือบริหารและจัดการความมั่นคงปลอดภัยสําหรับสรสนเทศของบริษัทฯ 

 

2.1.2 การแบ่งแยกหน้าท่ีความรับผิดชอบ (Segregation of duties) ต้องแบ่งหน้าท่ีและกําหนดความ

รับผิดชอบท่ีชัดเจนในการปฏิบัติงาน เพ่ือลดโอกาสท่ีจะทําให้มีการเปลี่ยนแปลงทรัพย์สินของบริษัทฯ หรือมี

การใช้ทรัพย์สินผิดวัตถุประสงค์ โดยไม่ได้รับอนุญาต หรือโดยไม่ได้เจตนาก็ตาม 

 

2.1.3 การมีรายชื่อและข้อมูลสําหรับการติดต่อกับหน่วยงานอื่น (Contact with Authorities) ต้องมีรายชื่อ

และข้อมูลสําหรับติดต่อกับหน่วยงานอ่ืน ๆ เช่นสํานักงานคณะกรรมการกํากับและส่งเสริมการประกอบธุรกิจ

ประกันภัย ผู้ให้บริการอินเทอร์เน็ต (Internet Service Provider) เป็นต้น เพ่ือใช้สําหรับการติดต่อ

ประสานงานทางด้านความมั่นคงปลอดภัยในกรณีท่ีมีความจําเป็น และเอกสารกําหนดให้มีการระบุวันท่ีจัดทํา

เอกสาร 

 

2.1.4 การบริหารจัดการโครงการเพ่ือให้มีความมั่นคงปลอดภัย (Information Security in Project 

Management) 

 การดําเนินงานและการเข้าถึงข้อมูลเพ่ือให้งานโครงการมีความมั่นคงปลอดภัยนั้น สิทธิในการเข้าถึง

ข้อมูลของผู้ใช้งาน ผู้ใช้งานจะมีสิทธิในการเข้าถึงข้อมูลตามหน้าท่ีความรับผิดชอบในสายงานของผู้ใช้งาน

ท่านนั้น ๆ ตามประกาศโครงสร้างของบริษัท 

 

2.2 อุปกรณ์คอมพิวเตอร์แบบพกพาและการปฏิบัติงานจากภายนอก (Mobile Devices and Teleworking)  

วัตถุประสงค์ : เพ่ือรักษาความมั่นคงปลอดภัยสําหรับสารสนเทศของการปฏิบัติการระยะไกลหรือการ

ปฏิบัติงานภายนอกและการใช้งานของอุปกรณ์คอมพิวเตอร์แบบพกพา 

 

นโยบาย 
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2.2.1 นโยบายสาหรับการใช้งานอุปกรณ์คอมพิวเตอร์แบบพกพา (Mobile device policy) 

 การใช้งานอุปกรณ์คอมพิวเตอร์แบบพกพา (Notebook) เพ่ือบริหารจัดการความเสี่ยงที่มีต่อ

อุปกรณ์ดังกล่าว อุปกรณ์คอมพิวเตอร์แบบพกพา (Notebook) จะต้องเป็นอุปกรณ์ท่ีจัดหาจากหน่วยงาน

เทคโนโลยีสารสนเทศจากทางบริษัทฯ เท่านั้น และจะต้องใช้งานโดยผ่านทาง Active Directory เท่านั้น 

 การพกพาคอมพิวเตอร์แบบพกพาใช้งานนอกสถานท่ี ผู้ใช้งานจะต้องเป็นผู้รับผิดชอบการใช้งานและ

อุปกรณ์โคยคํานึงถึงความปลอดภัยขอข้อมูลและทรัพย์สินอย่างสูงสุด โดยจะขณะใช้งานจะต้องดูแลอุปกรณ์

ดังกล่าวตลอดเวลาไม่วางไว้ในสถานท่ี ท่ีไม่ปลอดภัยหรือมีความเสี่ยงต่อการสูญหายของข้อมูลและทรัพย์สิน 

เช่นห้ามวางไว้ในพ้ืนท่ีสาธารณะโดยปราศจากผู้ดูแล และ ห้ามไว้ในรถยนต์ด้านส่วนของผู้โดยสาร ห้าม

เปิดเผย ช่ือและรหัสผู้ใช้งาน แก่ผู้อื่นโดยเด็จขาด 

 หากมีความเสียหายของข้อมูล และ อุปกรณ์ดังกล่าว โดยเกิดจากการใช้งานผิดวิธีด้วยการจงใจ 

หรอืไม่ได้เจตนาของผู้ใช้งาน ผู้ใช้งานจะต้องเป็นผู้รับผิดชอบตามกฎหมายและกฎของบริษัท 

 

2.2.2 การปฏิบัติงานจากระยะไกล (Teleworking) 

 อนุญาตให้บุคลากรของบริษัทฯ ท่ีจําเป็นต้องปฏิบัติงานจากภายนอกบริษัทฯ โดยปฏิบัติตามวิธี

ปฏิบัติงานเรื่องการควบคุมการเข้าถึง (Access Control) และวิธีปฏิบัติงานเร่ืองการลงทะเบียนใช้งานระบบ

สารสนเทศ เพ่ือให้มีการพิสูจน์ตัวตนและควบคุมการทํางานจากระยะไกลโดยการแบ่งระหว่างระบบที่เชื่อต่อ

อินเทอร์เน็ตกับระบบอินทราเน็ตภายในที่ใช้งานในบริษัทฯ และใช้งานเครือข่ายส่วนตัวเสมือน (Virtual Private 

Network: VPN) โดยผู้บริหารฝ่ายงานเป็นผู้พิจารณาอนุญาตให้สิทธิ กาปฏิบัติงานจากระยะไกล 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Information Security Policy  ISMS Policy Document Set 

ISP-PL-01  หน้า 8 

3 การรักษาความปลอดภัยด้านทรพัยากรมนุษย์ 

(Human resource security) 

 

3.1 การจัดหาบุคลากรก่อนการจ้างงาน (Prior to Employment) 

วัตถุประสงค ์: เพ่ือให้พนักงานและผู้ท่ีทําสัญญาจ้างเข้าใจในหน้าท่ีความรับผิดชอบของตนเองและมีความ

เหมาะสมตามบทบาทหน้าท่ีท่ีได้รับพิจารณาจ้างงานจากบริษัทฯ 

 

นโยบาย 

3.1.1 การสรรหาบุคลากร (Screening) 

เจ้าหน้าท่ีกลุ่มบริหารทรัพยากรบุคคล ต้องทาการตรวจสอบคุณสมบัติของผู้สมัครงานทุกคน 

ก่อนท่ีจะบรรจุเป็นผู้บริหาร เจ้าหน้าท่ีชั่วคราวหรือนักศึกษาฝึกงาน โดยต้องไม่มีประวัติในการบุกรุก แก้ไข 

ทําลาย หรือโจรกรรมข้อมูลในระบบเทคโนโลยีสารสนเทศของหน่วยงานใดมาก่อน  

เจ้าหน้าท่ีประสานงานกลุ่มบริหารทรัพยากรบุคคล ต้องจัดให้มีการลงนามในสัญญาระหว่าง 

“เจ้าหน้าท่ี” และหน่วยงาน ว่าจะไม่เปิดเผยความลับของหน่วยงาน (Non Disclosure Agreement: NDA) โดย

การลงนามน้ีจะเป็นส่วนหนึ่งของการว่าจ้างเจ้าหน้าท่ีนั้นๆ ท้ังนี้ต้องมีผลผูกพันทั้งในขณะท่ี ทางานและ

ผูกพันต่อเนื่องเป็นเวลาไม่น้อยกว่า 1 ปี ภายหลังจากท่ีส้ินสุดการว่าจ้างแล้ว  

ปฏิบัติตามวิธีปฏิบัติงานเรื่อง: การบริหารจัดการทรัพยากรบุคคลด้านการรักษาความมั่นคง 

ปลอดภัยสารสนเทศ (Human resources security) 

 

3.1.2 ข้อกําหนดและเง่ือนไขของการจ้างงาน (Terms and conditions of employment)  

เจ้าหน้าท่ีประสานงานกลุ่มบริหารทรัพยากรบุคคล ต้องกาหนดเง่ือนไขการจ้างงานท่ีรวมถึง หน้าที่

ความรับผิดชอบทางด้านความมั่นคงปลอดภัยทางด้านสารสนเทศ โดยเจ้าหน้าที่กลุ่มบริหาร ทรัพยากร

บุคคล ต้องแจ้งใหผู้้บริหารสายงานทราบทันทีเม่ือมีเหตุดังนี ้ 

- การว่าจ้างงาน 

- การเปล่ียนแปลงสภาพการว่าจ้างงาน 

- การลาออกจากงาน หรือการส้ินสุดการเป็นผู้บริหาร เจ้าหน้าท่ีและลูกจ้าง หรือการถึงแก่กรรม - 

การโยกย้ายหน่วยงาน 

- การพักงาน การลงโทษทางวินัย หรือระงับการปฏิบัติหน้าท่ี  

 

3.2 การสร้างความมั่นคงปลอดภัยขณะเป็นเจ้าหน้าท่ี (During Employment) 

วัตถุประสงค์ : เพ่ือให้พนักงานและผู้ท่ีทําสัญญาจ้างตระหนักและปฏิบัติตามหน้าท่ีความรับผิดชอบด้านความ  

มั่นคงปลอดภัยสารสนเทศของบริษัทฯ 
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นโยบาย 

3.2.1 หน้าที่ความรับผิดชอบของผู้บริหาร (Management Responsibilities) 

 ผู้บริหารระบบบริหารความม่ันคงปลอดภัยสารสนเทศ (Information Security Management 

Representative) ต้องกําหนดให้เจ้าหน้าท่ีของบริษัทฯ และ เจ้าหน้าท่ีหน่วยงานภายนอกท่ีว่าจ้างมา

ปฏิบัติงานรับทราบและ ปฏิบัติตามนโยบาย กฎ ระเบียบและข้ันตอนทํางานท่ีเก่ียวข้องกับการรักษาความ

มั่นคงปลอดภัยสารสนเทศของบริษัทฯ ด้วย 

 

3.2.2 การสร้างความตระหนัก การให้ความรู้และการอบรมให้ความรู้ด้านความม่ันคงปลอดภัยสารสนเทศ 

(Information Security Awareness, Education and Training) 

เจ้าหน้าท่ีบริษัทฯ ผู้รับจ้างขององค์กรทุกคนต้องได้รับการอบรมให้ความรู้ โดยเนื้อหาท่ีแต่ละ บุคคล

จะได้รับการฝึกอบรมต้องเหมาะสมกับบทบาทหน้าท่ีในการปฏิบัติงานของแต่ละบุคคล เพ่ือเป็นการ สร้าง

ความตระหนัก และฝึกอบรมด้านความมั่นคงปลอดภัยสารสนเทศ  

ต้องจัดอบรมให้ความรู้แก่เจ้าหน้าท่ีบริษัทฯ เก่ียวกับความตระหนักและวิธีปฏิบัติเพ่ือสร้าง ความ

มั่นคงปลอดภัยให้กับระบบเทคโนโลยีสารสนเทศและการส่ือสาร ซ่ึงรวมถึงการแจ้งให้ทราบเก่ียวกับ นโยบาย

ความมั่นคงปลอดภัย และการเปล่ียนแปลงท่ีเกิดข้ึนด้านเทคโนโลยีสารสนเทศและการส่ือสาร ของบริษัทฯ 

ด้วย  

เจ้าหน้าท่ีบริษัทฯ ใหม่ทุกคน ต้องได้รับการอบรมเก่ียวกับนโยบายการรักษาความมั่นคง ปลอดภัย

ระบบเทคโนโลยีสารสนเทศและการส่ือสาร หรือได้รับเอกสารนโยบายการรักษาความมัน่คง ปลอดภัย

สารสนเทศฯและ ระเบียบปฏิบัติท่ีเกี่ยวข้องกับหน่วยงานภายใน30 วันนับจากเข้าทํางานในหน่วยงาน เพ่ือให้

พนักงาน หรือผู้ท่ีเก่ียวข้องได้ศึกษาและถือปฏิบัติ โดยอาจเป็น ส่วนหนึ่งของการปฐมนิเทศ และต้องมีการลง

นามและเก็บรวบรวมไว้ในแฟ้มประวัติของบุคลากรด้วย  

เจ้าหน้าท่ีประสานงานกลุ่มบริหารทรัพยากรบุคคล และ คณะทํางานระบบบริหารความมั่นคง

ปลอดภัยสารสนเทศ มีหน้าท่ีในการแจ้งให้ทราบ เก่ียวกับนโยบายความมั่นคงปลอดภัยระบบเทคโนโลยี

สารสนเทศ และการเปล่ียนแปลงท่ีเกิดข้ึนทางด้าน ความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการ

ส่ือสารของบริษัทฯ ให้แก่บุคลากรด้วย  

 

3.2.3 กระบวนการทางวินัย (Disciplinary Process) 

 ผู้บริหารต้องกําหนดบทลงโทษทางวินัยสําหรับผู้ที่ฝ่าฝืนนโยบาย กฎ และ/หรือ ระเบียบปฏิบัติของ

บริษัทฯ แต่หากเป็นการละเมินข้อกฎหมาย บทลงโทษจะเป็นไปตามฐานความผิดท่ีได้กระทําตามท่ีระบุในแต่ละ

ข้อกฎหมายน้ัน ๆ 

 

3.3 การสิ้นสุดหรือการเปลี่ยนการจ้างงาน (Termination and change of employment) 
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วัตถุประสงค์ : เพ่ือป้องกันผลประโยชน์ขององค์กรซึ่งเป็นส่วนหนึ่งของการเปลี่ยนหน้าท่ี หรือส้ินสุดการแจ้ง

งาน 

 

นโยบาย 

3.3.1 การสิ้นสุดหรือการเปลี่ยนหน้าท่ีความรับผิดชอบของการจ้างงาน (Termination or Change of 

Employment Responsibilities) 

มีการกาหนดและส่ือสารให้พนักงานหรือผู้ทําสัญญาได้รับทราบ รวมท้ังมีการควบคุมให้ ปฏิบัติตาม

ข้อกําหนดในสัญญา  

เจ้าหน้าท่ีกลุ่มบริหารทรัพยากรบุคคลมีหน้าท่ีดูแลหากมีการแต่งต้ังโยกย้าย ปลดหรือ เปลี่ยนแปลง

ตําแหน่งใด ๆ ท่ีเก่ียวข้องกับความรับผิดชอบในบริษัทฯ  

เจ้าหน้าท่ีผู้เกี่ยวข้องเมื่อได้รับเรื่องของผู้ใช้งานท่ีส้ินสุดสภาพการจ้างงานหรือเปล่ียนหน้าท่ีความ 

รับผิดชอบจากฝ่ายบุคคล ให้ปฏิบัติตามคู่มือการปฏิบัติงานเร่ืองการลงทะเบียนใช้งานระบบสารสนเทศ  เพ่ือ

ดําเนินการเพิกถอนสิทธิ์หรือเปล่ียนแปลงสิทธ์ิ 
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4 การบริหารจัดการสินทรัพย ์

(Asset Management) 

4.1 การความรับผิดชอบต่อสินทรัพย์ (Responsibility of Assets) 

วัตถุประสงค์ : เพ่ือให้สินทรัพย์ของบริษัทฯ ได้รับการปอ้งกันและ ปกปอ้งอย่างเหมาะสม  

 

นโยบาย 

4.1.1 ทะเบียนสินทรัพย ์(Inventory of assets)  

บริหารจัดการสินทรัพย ์ต้องจัดทาและเก็บทะเบียนสินทรัพย์ซ่ึงรวมถึงสินทรัพย์ข้อมูล และเอกสาร 

(Information and Document Asset) สินทรัพย์ซอฟต์แวร์ (Software Asset) สินทรัพย ์อุปกรณ์ 

(Hardware Asset) สินทรัพย์งานบริการ (Service Asset) และบุคลากร (People Asset) เพ่ือ เป็นข้อมูล

เบ้ืองต้นสาหรับการนาไปวิเคราะห ์ประเมินความเสี่ยงและบริหารจัดการความเส่ียงท่ีมีต่อ สินทรัพย์อย่าง

เหมาะสม รวมถึงเป็นการควบคุมและจัดการสินทรัพย์ของสานักงานฯ โดยปฏิบัติตาม  

ต้องมีการตรวจสอบสินทรัพย ์(Inventory Check) จัดให้มีการ ตรวจสอบบัญชีสินทรัพย์ทุกประเภท 

ตามระยะเวลาท่ีกาหนดไว้ เช่น ปีละ 1 ครั้ง หรือภายใน 1 เดือน เม่ือม ีการเปล่ียนแปลงท่ีสาคัญเกิดข้ึน เป็นต้น  

ประเมินความเสี่ยงตามแนวทางการจัดการความเส่ียงของ สินทรัพย ์เม่ือมีสินทรัพย์ใหม ่หรือ

สินทรัพย์ท่ีมีการเปล่ียนแปลงท่ีสําคัญเกิดข้ึน 

 

4.1.2 ความเป็นเจ้าของสินทรัพย์ (Ownership for Assets)  

กําหนดบุคคลหรือหน่วยงานผู้รับผิดชอบข้อมูลและสินทรัพย ์ท้ังหมดด้านเทคโนโลยีสารสนเทศและ

การสื่อสารของสานักงานฯ อย่างชัดเจน 

 

4.1.3 การอนุญาตให้ใช้สินทรัพย ์(Acceptable Use for Assets) 

การอนุญาตให้ใช้งานสินทรัพย์ด้านอุปกรณ์คอมพิวเตอร์มีดังนี ้ 

  ระบบเทคโนโลยีสารสนเทศและอุปกรณ์การประมวลผลข้อมูลท่ีเกี่ยวข้องท้ังหมด ท่ีบริษัทฯ เป็นผู้

จัดหามานั้น มีวัตถุประสงค์เพ่ือให้ใช้ในการดําเนินงานของบริษัทฯ การใช้งานระบบและ อุปกรณ์ต่างๆ เพ่ือกิจ

ธุระส่วนตัวน้ัน อนุญาตให้สามารถใช้ได้ในขอบเขตท่ีจํากัดตามความเหมาะสม ซ่ึงจะต้องไม่รบกวนหรือเป็น

อุปสรรคต่อการทํางานตามหน้าท่ีความรับผิดชอบของเจ้าหน้าท่ี  

เจ้าหน้าท่ี ตลอดจนหน่วยงานภายนอก ท่ีได้รับการว่าจ้างโดยบริษัทฯ จะต้องมีความ รับผิดชอบต่อ

อุปกรณ์คอมพิวเตอร์ท่ีได้มอบไว้ให้ใช้งาน รวมท้ังสอดส่องดูแลทรัพยากรเหล่านี้ให้ 

มีความปลอดภัย และคงความถูกต้อง โดยหมายรวมถึงข้อมูล และระบบสารสนเทศของ  

บริษัทฯ  

ผู้ใช้งานต้องรับผิดชอบในการใช้งานเคร่ืองคอมพิวเตอร์ และอุปกรณ์ต่าง ๆ ของบริษัทฯ อย่าง 

ระมัดระวัง และให้การปกปอ้งเสมือนเป็นสินทรัพย์ของตน  
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เครื่องคอมพิวเตอร์แม่ข่าย เครื่องคอมพิวเตอร์ลูกข่าย และเคร่ืองคอมพิวเตอร์พกพาท้ังหมดของ  

บริษัทฯ ต้องได้รับการปกปอ้งด้วยรหัสผ่านของระบบปฏิบัติการทุกคร้ังเม่ือต้องการเข้าใช้งาน และต้องได้รับ

การปกปอ้งอัตโนมัติโดยรหัสผ่านของ Screen Saver หรือทําการ Log Off อุปกรณ์ทุก ครั้งเมื่อไม่ได้ใช้งาน

อุปกรณ์เป็นระยะเวลาหนึ่ง  

 ผู้ใช้งานต้องไม่เช่ือมต่อเคร่ืองคอมพิวเตอร์ส่วนตัวของตนเข้าระบบเครือข่ายของบริษัทฯ รวมถึง 

ต้องไม่ติดต้ังซอฟต์แวร์ใด ๆ ลงในเคร่ืองคอมพิวเตอร์ของบริษัทฯ ก่อนได้รับอนุญาตจากผู้บริหารฝ่าย และ 

ผู้บริหารความมั่นคงปลอดภัยสารสนเทศ 

 เครื่องคอมพิวเตอร์พกพาท่ีมีการเก็บข้อมูลลับไว ้ต้องได้รับการปกปอ้งเทียบเท่ากับเคร่ือง 

คอมพิวเตอร์ท่ีใช้งานอยู่ภายในบริษัทฯ อาทิ การติดต้ังซอฟต์แวร์ป้องกันไวรัส ซอฟต์แวร์ปอ้งกัน สปายแวร์

และมีการปรับปรุง Security Patch อยู่เสมอฯลฯ ท้ังนี้ผู้ใช้งานต้องทาการปกปอ้ง อุปกรณ์และข้อมูลใน

อุปกรณ์ตามคาแนะนําท่ีระบุไว้ใน เอกสารขั้นตอนการปฏิบัติงาน เร่ืองการใช ้เครื่องคอมพิวเตอร์ประเภท

พกพาในการปฏิบัติงานนอกสถานท่ี (Mobile Computing and Communications)  

 อุปกรณ์คอมพิวเตอร์ของบริษัทฯ ต้องไม่ถูกดัดแปลง หรือติดต้ังอุปกรณ์เพ่ิมเติมใด ๆ ก่อนได้รับ 

อนุญาตจากผู้บริหารของส่วนงานนั้น ๆ และ ผู้บริหารความมั่นคงปลอดภัยสารสนเทศ และเจ้าหน้าท่ีต้องไม่

อนุญาตให้ผู้ไม่มีหน้าท่ีเก่ียวข้องทําการ ติดต้ังฮาร์ดแวร์หรือซอฟต์แวร์ใด ๆ บนเครื่องคอมพิวเตอร์ของ

บริษัทฯ อย่างเด็ดขาด 

 

การอนุญาตให้ใช้งานสินทรัพย์ด้านซอฟต์แวร์มีดังนี ้ 

 ห้ามเจ้าหน้าท่ี ทาการติดต้ังหรือเผยแพร่ซอฟต์แวร์ท่ีละเมิดลิขสิทธ์ิบนระบบคอมพิวเตอร์ของบริษัทฯ  

ซอฟต์แวร์ท่ีนามาใช้ในการประมวลผลและจัดเก็บข้อมูลลับหรือข้อมูลสําคัญของบริษัทฯ ท้ังที ่ได้มา

จากการพัฒนาข้ึนโดยเจ้าหน้าที ่หรือท่ีได้รับการจัดซ้ือมา ต้องได้รับการตรวจสอบ ควบคุม และ อนุมัติอย่าง

เหมาะสมโดยหน่วยงานเจ้าของระบบหรือข้อมูล ก่อนนํามาติดต้ังใช้งานบนระบบ เทคโนโลยีสารสนเทศของ

บริษัทฯ  

ระบบสารสนเทศท้ังหมดท่ีถูกใช้งานโดยผู้ใช้งานท่ัวไป ต้องมีเอกสารสนับสนุนการใช้งานอย่าง 

เพียงพอ เพ่ือให้ผู้ใช้งานท่ัวไปของสานักงานฯ มีความเข้าใจและสามารถใช้งานระบบสารสนเทศได ้ 

รายชื่อซอฟต์แวร ์หรือระบบสารสนเทศ ท่ีถูกติดต้ังในเคร่ืองคอมพิวเตอร์ของผู้ใช้งานต้องได้รับการ 

จัดทําเป็นเอกสาร และได้รับการอนุมัติโดยผู้บริหารของสายงานเทคโนโลยีสารสนเทศ เพ่ือให้มั่นใจว่า 

ซอฟต์แวร์เหล่านี้มีลิขสิทธิ์ถูกต้องครบถ้วน และได้รับการติดต้ังเพื่อวัตถุประสงค์ในการทํางานของ บริษัทฯ 

เท่านั้น 
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การอนุญาตให้ใช้งานอินเทอร์เน็ตมีดังน้ี  

บริษัทฯ จัดหาบริการอินเทอร์เน็ตไว้เพ่ือสนับสนุนการดาเนินงาน และอํานวยความสะดวกแก ่

เจ้าหน้าท่ีในการดําเนินงาน และการติดต่อส่ือสารกับบุคคลภายนอก เพ่ือเพ่ิม ประสิทธิภาพในการทํางานและ

การให้บริการของบริษัทฯ  

 ผู้ใช้งาน ต้องใช้งานอินเทอร์เน็ตด้วยความระมัดระวัง และการใช้งานนั้นต้องไม่เป็นสาเหตุให ้บริษัทฯ 

และบุคคลผู้ท่ีเก่ียวข้องกับบริษัทฯ เส่ือมเสียช่ือเสียง หรือเก่ียวพันกับการกระทาท่ี ผิดกฎหมาย ท้ังนี้การใช้

งานอินเทอร์เน็ตในทางท่ีผิดถือเป็นความผิดทางวินัย และอาจถูกดาเนินคดี ตามกฎหมาย  

 การเข้าใช้งานอินเทอร์เน็ตต้องเข้าใช้งานผ่าน Gateway ท่ีได้รับอนุญาต หรือผ่านเคร่ือง

คอมพิวเตอร ์ลูกข่ายท่ีได้รับการจัดเตรียมเพ่ือใช้งานเฉพาะกิจเท่านั้น ท้ังนีบ้ริษัทฯ ขอสงวนสิทธิ์ในการ 

ตรวจสอบการใช้งานอินเทอร์เน็ตของผู้ใช้งาน เพ่ือตรวจสอบการใช้งานในลักษณะท่ีไม่เหมาะสม  

 ห้ามผู้ใช้งานคลิกหน้าต่างโฆษณาแบบป็อบอัพ หรือเข้าสู่เว็บไซต์ใดๆ ท่ีโฆษณาโดยสแปม เนื่องจาก 

เว็บไซต์เหล่าน้ีอาจมีโปรแกรมมุ่งร้ายแฝงอยู่ หรืออาจโจรกรรมข้อมูลในเคร่ืองคอมพิวเตอร์ของ ผู้ใช้งานโดย

ท่ีผู้ใช้งานไม่ได้รับทราบหรือไม่ได้อนุญาต  

 ห้ามผู้ใช้งานเข้าชม ดาวน์โหลด หรือทําซ้ําส่ือลามกอนาจาร และสื่ออ่ืนใดท่ีไม่เหมาะสมหรือผิด 

กฎหมาย  

บริษัทฯ ไม่สนับสนุนการแสดงความคิดเห็นส่วนตัวในรูปแบบอิเล็กทรอนิกส์ (เช่น ผ่านทางเว็บ บอร์ด 

หรือบล็อก) ของเจ้าหน้าท่ี ท้ังนี้ความเสียหายใดๆ ท่ีอาจเกิดข้ึนจากการแสดงความคิดเห็น ดังกล่าว ถือเป็น

ความรับผิดชอบของเจ้าหนา้ท่ีผู้นั้น  

 

การอนุญาตให้ใช้งานอีเมล์มีดังนี ้ 

 ผู้ใช้งานอีเมล์ท้ังหมดของบริษัทฯ ต้องม ีE-mail Account เป็นของตนเอง  

E-mail Account ต้องได้รับการปกปอ้งด้วยรหัสผ่าน เพ่ือป้องกันการถูกล่วงละเมิดและการนําอีเมล์  

ไปใช้ในทางท่ีผิด  

E-mail Account ท่ีมีวัตถุประสงค์พิเศษ เช่น hr@tsi.co.th อาจได้รับการสร้างขึ้นเพ่ือเป็น E-mail  

Account กลางของส่วนงาน และ/หรือ เพ่ือใช้งานร่วมกันโดยผู้ใช้งานมากกว่าหน่ึงคนขึ้นไป โดยต้อง  

มีผู้ใช้งานหนึ่งคนท่ีได้รับการแต่งต้ังให้ทาหน้าท่ีเป็นเจ้าของ E-mail Account นั้น  

E-mail Account ท้ังหมด และอีเมล์ทุกฉบับ (รวมถึงอีเมล์ส่วนตัว) ท่ีถูกสร้าง และเก็บรักษาอยู่บน  

ระบบคอมพิวเตอร ์หรือระบบเครือข่ายของบริษัทฯ ถือเป็นสินทรัพย์ของบริษัทฯ  

ผู้ใช้งานต้องใช้งานซอฟต์แวร์ท่ีได้รับอนุญาตเท่าน้ันในการเข้าถึง และ/หรือ ติดต่อสื่อสารกับระบบ  

อีเมล์ของบริษัทฯ  

พ้ืนท่ีเก็บอีเมล์บนเครื่องคอมพิวเตอร์แม่ข่ายส่วนกลาง (Mailbox Size) ของผู้ใช้งานมีขนาดท่ีจํากัด  

ท้ังนี ้เม่ือปริมาณของอีเมล์มากจนใกล้เคียงกับขนาดพ้ืนท่ีท่ีต้ังค่าไว ้ผู้ใช้งานจะได้รับข้อความแจ้ง 

เตือนจากระบบ และถ้าหากปริมาณของอีเมล์มากเกินกว่าพ้ืนท่ีจัดเก็บแล้ว ผู้ใช้งานจะไม่สามารถรับ-  
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ส่งอีเมล์ได้ตามปกติอีกต่อไป  

 ขนาดของอีเมล์และไฟล์แนบได้รับการจากัดไว ้โดยหากอีเมล์และไฟล์แนบมีขนาดใหญ่เกินกว่าท่ี  

กําหนด ผู้ใช้งานจะได้รับจดหมายตีกลับแจ้งว่าไม่สามารถส่งอีเมล์ดังกล่าวได้  

ผู้ใช้งานต้องลบอีเมล์ท่ีไม่จาเป็นออกจาก Mailbox ของตนอยู่เสมอ เพ่ือเป็นการรักษาพ้ืนท่ีเก็บอีเมล ์

ให้เป็นไปตามขนาดท่ีบริษัทฯ กําหนด ท้ังนี้ผู้ใช้งานต้องเก็บรักษาอีเมล์ท่ีเกี่ยวข้องกับการทํางาน  

และอีเมล์ตามท่ีกฎหมายกาหนดไว้เท่านั้น  

ห้ามใช้ E-mail Account ของสานักงานฯ เพ่ือกระทําการใด ๆ ท่ีเก่ียวข้องกับส่ิงผิดกฎหมาย  

ตัวอย่างเช่น เพ่ือการโฆษณายาสูบ ส่ิงมึนเมา สินค้าหนีภาษี การเผยแพร่ซอฟต์แวร์ละเมิดลิขสิทธิ์  

เป็นต้น  

 ห้ามใช้ E-mail Account ของบริษัทฯ ในการประกาศข้อมูลใด ๆ ในชุมชนอิเล็กทรอนิกส์ เช่น  

เว็บบอร์ด บล็อก กระดานข่าว เป็นต้น เว้นแต่การประกาศข้อมูลนั้นเกี่ยวข้องหรือเป็นส่วนหนึ่งของ  

การทางานให้กับบริษัทฯ  

 ซอฟต์แวร์สาหรับใช้งานอีเมล์ต้องได้รับการต้ังค่าให้อีเมล์ส่งออกทุกฉบับมีลายเซ็นของผู้ส่งเสมอ 

โดยลายเซ็นนั้นต้องประกอบด้วย ช่ือ-สกุล ตําแหน่ง ช่ือหน่วยงาน บริษัทฯ และเบอร์โทรศัพท์ติดต่อ  

ห้ามผู้ใช้งานทําสําเนาข้อความ หรือทําสําเนาไฟล์แนบท่ีเป็นข้อมูลลับจากอีเมล์ของบุคคลอื่นก่อน  

ได้รับอนุญาตจากเจ้าของข้อมูล  

ผู้ใช้งานต้องร่างเนื้อหาของอีเมล์ด้วยความระมัดระวัง โดยคํานึงอยู่เสมอว่าตนเองเป็นผู้ส่งออก

อีเมล์นั้นในนามตัวแทนของบริษัทฯ  

 ห้ามผู้ใช้งานทาการปลอมแปลงข้อความในอีเมล์ หัวจดหมายอีเมล์ ลายเซ็นในอีเมล์ หรือ e-mail  

Account ของบุคคลอื่นโดยเด็ดขาด  

 ผู้ใช้งานต้องไม่ยินยอมให้บุคคลอื่นทําการส่งอีเมล์โดยใช้ E-mail Account ของตนโดยเด็ดขาด ไม่ว่า  

บุคคลนั้นจะเป็นผู้บังคับบัญชา เลขานุการ ผู้ช่วย หรือบุคคลอื่นใดก็ตาม  

 ผู้ใช้งานต้องหลีกเลี่ยงการใช้คาส่ัง “Reply with History” ซ่ึงเป็นการตอบกลับอีเมล์พร้อมไฟล์แนบ  

ไปยังผู้รับ ยกเว้นในกรณีท่ีจําเป็นต้องใช้งานเท่านั้น อย่างไรก็ตาม เม่ือมีการใช้งานคาส่ัง “Reply  

with History” ผู้ใช้งานควรทําการลบไฟล์แนบทิ้งเสียก่อนท่ีจะทําการส่งอีเมล ์ 

 ผู้ใช้งานต้องทําการส่งอีเมล์ให้แก่ผู้รับท่ีเกี่ยวข้องและจําเป็นต้องรับทราบข้อมูลเท่าน้ันและห้ามใช้  

คําส่ัง “Reply All” ถ้าหากอีเมล์ฉบับน้ันไม่ได้มีความจําเป็นต้องตอบกลับไปยังผู้รับทุกคน -ห้ามผู้ใช้งานส่ง

อีเมล์ที่ผู้รับไม่ได้ต้องการตัวอย่างเช่นอีเมล์ขยะ(Junk Mail) หรือโฆษณาสินค้า ต่าง ๆ (Spam Mail) เป็นต้น 

 ห้ามผู้ใช้งานสร้างหรือมีส่วนร่วมใด ๆ กับการส่ง อีเมล์หลอกลวง หรือการส่งอีเมล์ในลักษณะลูกโซ่

โดยเด็ดขาด 

ห้ามผู้ใช้งานส่งหรือส่งต่ออีเมล์ท่ีมีเนื้อหา หรือรูปภาพท่ีเข้าข่ายการดูหมิ่น หมิ่นประมาท กล่าวร้าย 

ทําให้บุคคลอื่นเส่ือมเสียชื่อเสียง เหยียดชนช้ัน ข่มขู่ ลามกอนาจาร การยั่วยุทางเพศ หรืออีเมล์ท่ีม ีเน้ือหาสุ่ม



Information Security Policy  ISMS Policy Document Set 

ISP-PL-01  หน้า 15 

เส่ียงต่อประเด็นทางวัฒนธรรม หรือศาสนา และอีเมล์ท่ีกระทบต่อความมั่นคงของชาติ หรือสถาบัน

พระมหากษัตริย์โดยเด็ดขาด  

 ห้ามผู้ใช้งานส่งอีเมล์ท่ีมีไฟล์แนบเกี่ยวกับการพนัน ภาพลามกอนาจาร หรือไฟล์อื่นใดท่ีไม่เกี่ยวข้อง 

กับการทํางานและส่งผลเสียต่อบริษัทฯ  

 ผู้ใช้งานต้องใช้ความระมัดระวังเป็นพิเศษเมื่อจําเป็นต้องเปิดไฟล์แนบท่ีได้รับจากผู้ส่งท่ีตนเองไม่รู้จัก 

ซ่ึงไฟล์แนบนั้นอาจมีไวรัส อีเมล์บอมบ ์หรือโปรแกรมแฝง (ม้าโทรจัน)  

 เม่ือผู้ใช้งานได้รับข้อความเตือนจากซอฟต์แวร์ปอ้งกันไวรัสว่า เครื่องคอมพิวเตอร์ของตนมีไวรัส 

ผู้ใช้งานต้องระงับการส่งอีเมล์โดยทันที จนกว่าเคร่ืองคอมพิวเตอร์จะได้รับการแก้ไขจนกลับเข้าสู่ สภาพปกติ 

 

การอนุญาตให้ใช้งานโทรศัพท์โทรสารเครื่องพิมพ์และเครื่องถ่ายเอกสารมีดังนี ้ 

ผู้ใช้งานต้องปกปอ้งความมั่นคงปลอดภัยของข้อมูลลับอย่างเต็มท่ี เม่ือจําเป็นต้องส่งข้อมูลน้ันผ่าน 

เครื่องโทรสาร ท้ังนี้ รายละเอียดเพิ่มเติมดูได้จาก ระเบียบว่าด้วยการรักษาความลับของบริษัท  

ถ้าหากผู้ใช้งานได้รับข้อมูลจากการส่งโทรสารท่ีผิดพลาด ตัวอย่างเช่น ส่งโทรสารผิด หมายเลข ผิด 

ส่วนงานเป็นต้น ผู้ใช้งานต้องแจ้งให้ผู้ส่งโทรสารนั้นรับทราบ และทําลายเอกสารข้อมูลนั้น  

 ห้ามผู้ใช้งานส่ังพิมพ์ข้อมูลลับด้วยเครื่องพิมพ์ท่ีต้ังอยู่ในพื้นท่ีส่วนกลาง เว้นแต่จะมีบุคคลท่ีได้รับ 

อนุญาตรอรับเอกสารท่ีออกมาจากเคร่ืองพิมพ์นั้น  

 ห้ามผู้ใช้งานบันทึกหรือฝากข้อความท่ีมีข้อมูลลับในเครื่องตอบรับโทรศัพท์อัตโนมัติหรือ ระบบ 

วอยซ์เมล์โดยเด็ดขาด  

 ห้ามสนทนาเกี่ยวกับข้อมูลลับผ่านลาโพงของเคร่ืองโทรศัพท์ (Speakerphones) หรอืผ่านส่ือ 

อิเล็กทรอนิกส์ใด ๆ เช่นVoice Over IP หรือในระหว่างการประชุมทางไกลเว้นแต่ผู้เข้าร่วมการ ประชุมทุก

หน่วยงานได้รับการพิสูจน์ตัวตนแล้วว่า เป็นผู้ท่ีเก่ียวข้องและมีสิทธิ์รับทราบข้อมูล  

 ผู้ท่ีเก่ียวข้องตรวจสอบจนม่ันใจแล้วว่า ไม่มีบุคคลท่ีไม่ได้รับอนุญาตอยู่ในบริเวณใกล้เคียงท่ีอาจได้

ยิน ข้อมูลลับท่ีสนทนาอยู ่ 

 การประชุมทางไกลถูกจัดข้ึนในบริเวณท่ีมีความมั่นคงปลอดภัย เช่น ห้องประชุมท่ีมีผนังและประตูท่ี 

เหมาะสมสามารถปูองกันเสียงลอดออกมาได้ เป็นต้น  

ผู้ใช้งานต้องสนทนาโทรศัพท์ด้วยความระมัดระวัง เพ่ือป้องกันข้อมูลลับถูกแอบฟังโดยบุคคลท่ีไม่ได ้

รับอนุญาต  

 ในกรณีท่ีต้องมีการเปิดเผยข้อมูลลับใด ๆ ทางโทรศัพท์ ผู้ให้ข้อมูลต้องทําการตรวจสอบให้ม่ันใจว่าคู่ 

สนทนาน้ัน เป็นผู้ได้รับอนุญาตให้รับทราบข้อมูลดังกล่าว ก่อนท่ีจะเปิดเผยข้อมูล  

 ผู้ใช้งานต้องขออนุญาตจากเจ้าของข้อมูลก่อนทําการถ่ายเอกสารหรือสแกนเอกสารท่ีมีข้อมูลลับ 

โดย สําเนาเอกสารนั้นต้องได้รับการปกป้องดูแลในระดับเทียบเท่ากับเอกสารต้นฉบับตามระเบียบว่าด้วย การ

รักษาความลับของบริษัท  
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 เจ้าหน้าท่ีต้องไม่เปิดเผยสถานท่ีต้ังของห้องเครื่องคอมพิวเตอร์แม่ข่ายต่อบุคคลภายนอกโดย

เด็ดขาด เว้นแต่บุคคลภายนอกน้ันมีความจําเป็นต้องรับทราบเพ่ือการปฏิบัติงาน  

 

กรณีท่ีเจ้าหน้าท่ี ไม่ปฏิบัติตามท่ีบริษัทฯ กําหนดให้ดําเนินการตามระเบียบบริษัท 

 

การคืนสินทรัพย์ (Return on Assets)  

เจ้าหน้าท่ี ซ่ึงพ้นสภาพจากการจ้างงานต้องคืนสินทรัพย์ท้ังหมดซึ่งเก่ียวข้องกับ ระบบงาน

คอมพิวเตอร ์รวมท้ังกุญแจ บัตรประจําตัวเจ้าหน้าท่ี บัตรผ่านเข้า-ออก คอมพิวเตอร์และ อุปกรณ์ต่อพ่วง 

คู่มือ และเอกสารต่าง ๆ ให้แกผู้่บังคับบัญชาก่อนวันสุดท้ายของการว่าจ้างงาน โดยปฏิบัติ ตามวิธีปฏิบัติงาน

เร่ืองการส่งคืนทรัพย์สิน (Return of assets) 

 

4.2 การจัดหมวดหมู่ข้อมูลและสินทรัพย์สารสนเทศ (InformationClassification) 

วัตถุประสงค์ : เพ่ือทาให้แน่ใจว่าสารสนเทศของบริษัทฯ ได้รับการปกปูองในระดับท่ีเหมาะสม  

 

นโยบาย 

4.2.1 การกําหนดชั้นความลับของสารสนเทศ (Classification of Information)  

สารสนเทศต้องมีการจัดชั้นความลับโดยพิจารณาจากความต้องการด้านกฎหมายคุณค่าระดับ 

ความสําคัญ และระดับความอ่อนไหวหากถูกเปิดเผยหรือเปล่ียนแปลงโดยไม่ได้รับอนุญาต  

เจ้าหน้าท่ีต้องทาการจัดหมวดหมู่ การกําหนดชั้นความลับ และการกําหนดระดับความสําคัญของ 

เอกสาร (Classification Guidelines) เพ่ือป้องกันสารสนเทศ ให้มีความปลอดภัยด้วยวิธีการท่ีเหมาะสม โดย

ให้ปฏิบัติระเบียบว่าด้วยการรักษาความลับของบริษัท  

เอกสารหรือส่ิงตีพิมพ์ท่ีพิมพ์หรือทาซ้ําข้ึนมาจากต้นฉบับซ่ึงมีการกาหนดชั้นความลับไว้ท้ังใน กรณี

ท้ังหมดหรือบางส่วน ให้ถือว่ามีช้ันความลับเดียวกันกับต้นฉบับข้อมูลดิจิตอลหรือสารสนเทศดิจิตอล 

 4.2.2 การจัดทาป้ายชื่อ ของข้อมูล (Labeling of Information)  

ต้องจัดให้มีวิธีการจัดทําและจัดการป้ายช่ือสําหรับปิดฉลากเอกสารข้อมูลและอุปกรณ์สินทรัพย ์

สารสนเทศท่ีเก่ียวข้องกับการบริหารด้านเทคโนโลยีสารสนเทศและการส่ือสาร 

ข้อมูลท่ีอยู่ในรูปแบบของเอกสาร ท่ีถูกจัดทําข้ึนจะต้องมีการควบคุมและรักษาความปลอดภัย อย่าง

เหมาะสมต้ังแต่การเริ่มพิมพ์ การจัดทาป้ายช่ือ การเก็บรักษา การทําสําเนา การแจกจ่าย จนถึงการ ทําลาย 

และกําหนดเป็นระเบียบปฏิบัติให้เจ้าหน้าท่ี ต้องปฏิบัติตามเพ่ือให้ม่ันใจว่าข้อมูลได้รับการควบคุม และรักษา

ความปลอดภัย 
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4.2.3 การจัดการสินทรัพย ์(Handling of Asset)  

 ข้อมูลลับต้องไม่ถูกเปิดเผยกับผู้อื่น เว้นแต่มีความจําเป็นในการปฏิบัติงานเท่านั้น  

 ผู้ใช้งานต้องตระหนักถึงการรักษาข้อมูลท่ีถูกเก็บไว้ในเคร่ืองคอมพิวเตอร์ของผู้ใช้งาน โดยเฉพาะ  

อย่างยิ่ง เครื่องคอมพิวเตอร์ท่ีมีการใช้งานร่วมกันมากกว่าหนึ่งคนข้ึนไป ข้อมูลลับเหล่าน้ีต้องได้รับการ

ปกปอ้ง โดยการเข้ารหัส หรือโดยวิธีการอื่นใดของระบบปฏิบัติการ หรือระบบสารสนเทศอย่างเหมาะสม  

ผู้ใช้งานควรเก็บรักษาเอกสารลับและสื่อบันทึกข้อมูลท่ีมีข้อมูลลับในตู้ท่ีสามารถปิดล็อคได้เม่ือไม่ได ้

ใช้งาน โดยเฉพาะอย่างย่ิงเม่ืออยู่นอกเวลาทําการ หรือเม่ือต้องท้ิงเอกสารหรือส่ือน้ันไว้โดยไม่อยู่ท่ีโต๊ะทางาน  

ข้อมูลลับต้องถูกเก็บออกจากอุปกรณ์ประมวลผลต่าง ๆ เช่นเคร่ืองพิมพ์เครื่องโทรสารเครื่องถ่าย 

เอกสาร ฯลฯ โดยทันที  

เจ้าหน้าท่ีต้องไม่เปิดเผยข้อมูลลับต่อบุคคลภายนอกยกเว้นในกรณีท่ีการเปิดเผยน้ันครอบคลุมโดย 

ข้อตกลงการไม่เปิดเผยข้อมูล  

เจ้าหน้าท่ีต้องไม่พูดคุยหรือใช้งานข้อมูลลับของบริษัทฯ ในพ้ืนท่ีสาธารณะเช่น ลิฟท์ ร้านอาหาร ฯลฯ 

ส่ือบันทึกข้อมูลและ อุปกรณ์คอมพิวเตอร์พกพาต่าง ๆ (เช่น, โทรศัพท์มือถือ,PDA,USB-Drive,CD-Romเป็น

ต้น)ท่ี มีข้อมูลลับของบริษัทฯ บันทึกอยู่ ต้องได้รับการดูแลรักษาและใช้งานอย่างระมัดระวัง 

 

4.3 การจัดการส่ือท่ีใช้ในการบันทึกข้อมูลให้มคีวามมั่นคงปลอดภัย (Media Handing)  

วัตถุประสงค์ : เพ่ือป้องกันความเสียหายท่ีอาจเกิดข้ึนกับส่ือท่ีใช้ในการบันทึกข้อมูลของบริษัทฯ โดยการถูก  

เปิดเผยโดยไม่ได้รับอนุญาต การเปล่ียนแปลง การขนย้าย การลบ หรือการทาลายข้อมูล 

 

นโยบาย 

4.3.1 การบริหารจัดการส่ือบันทึกข้อมูลท่ีสามารถเคล่ือนย้ายได้ (Management of Removable Media) 

การบริหารจัดการสาหรับส่ือบันทึกข้อมูลท่ีสามารถเคลื่อนย้ายได ้ต้องมีการจัดทาข้ันตอนสาหรับ 

บริหารจัดการส่ือบันทึกข้อมูล โดยต้องมีความสอดคล้องกับวิธีหรือข้ันตอนการจัดช้ันความลับของ 

สารสนเทศท่ีองค์กรกาหนดไว ้ส่ือบันทึกข้อมูลท่ีมีข้อมูลต้องมีการป้องกันข้อมูลจากการถูกเข้าถึงโดยไม่ได ้

รับอนุญาต การนําไปใช้ผิดวัตถุประสงค ์หรือความเสียหายในระหว่างน้ีท่ีนาส่งหรือขนย้ายส่ือบันทึก ข้อมูล

นั้น ต้องกําหนดวิธีปฏิบัติและสิทธิ์สําหรับการใช้งานส่ือบันทึกข้อมูลโดยปฏิบัติตามเอกสารคู่มือการ 

ปฏิบัติงานเรื่องการลงทะเบียนส่ือเคล่ือนท่ี และสอบทานการใช้งาน 

 

4.3.2 การทําลายส่ือบันทึกข้อมูล (Disposal of Media)  

บริษัทฯ จัดทําระเบียบวิธีปฏิบัติงานสาหรับการทําลายส่ือท่ีใช้ในการบันทึกข้อมูลอย่างเป็น ลาย

ลักษณ์อักษรโดยปฏิบัติตามวิธีปฏิบัติงานเรื่องการทําลายส่ือบันทึกข้อมูลและข้อมูลบนสื่อบันทึก ข้อมูล 

(Disposal of media procedure)  
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การทาลายเอกสารและส่ือท่ีใช้ในการบันทึกข้อมูล จะต้องได้รับการอนุมัติจากเจ้าของข้อมูล รวมท้ัง

บันทึกรายละเอียดอย่างเหมาะสม  

ควรทําลายส่ือท่ีใช้ในการบันทึกข้อมูลเอกสารและอุปกรณ์สานักงานภายใต้ส่ิงแวดล้อมท่ีได้ม ีการ

ควบคุม (Controlled Environment) 

 

4.3.3 การเคล่ือนย้ายสื่อบันทึกข้อมูล (Physical Media Transfer)  

ต้องมีวิธีการจัดส่งส่ือบันทึกข้อมูล(สารสนเทศหรือซอฟต์แวร์)ให้มีความม่ันคงปลอดภัยโดย ปฏิบัติ

ตามวิธีปฏิบัติงานเรื่องการส่งผ่านส่ือบันทึกข้อมูล (Physical Media In Transit) 
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5. ความการควบคุมการเข้าถึง 

(Access Control) 

 

5.1 การควบคุมการเข้าถึงระบบสารสนเทศ(BusinessRequirementforAccessControl)  

วัตถุประสงค์ : เพ่ือควบคุมการเข้าถึงข้อมูลและระบบสารสนเทศให้มีความมั่นคงปลอดภัย  

 

นโยบาย 

5.1.1 นโยบายควบคุมการเข้าถึง (Access Control Policy)  

มีการกาหนดให้มีการควบคุมการใช้งานข้อมูลและระบบสารสนเทศ เพ่ือควบคุมการเข้าถึง ให้ เข้าได้

เฉพาะผู้ท่ีได้รับอนุญาตเท่าน้ัน โดยปฏิบัติตามวิธีปฏิบัติงานเรื่องการควบคุมการเข้าถึง (Access Control) 

และ เจ้าหน้าท่ีจะต้องลงทะเบียนใช้งานระบบสารสนเทศ โดยขออนุมัติผ่านทางระบบ TSI Service Request 

โดยมีการพิจรณาอนุมัติจาก ผู้บริหารฝ่าย และ ผู้บริหารเทคโนโลยีสารสนเทศ 

ต้องกําหนดสิทธ์ิการเข้าถึงข้อมูลและระบบสารสนเทศให้เหมาะสมกับการเข้าใช้งานและหน้าท่ี ความ

รับผิดชอบของผู้ใช้งานก่อนเข้าใช้ระบบเทคโนโลยีสารสนเทศและการส่ือสาร รวมท้ังมีการทบทวน สิทธิ์การ

เข้าถึงอย่างน้อยปีละ 1 ครั้ง (Review of User Access Rights Procedure)ท้ังนี้ผู้ใช้งานจะต้องได้รับ

อนุญาต จากผู้บังคับบัญชาตามความจําเป็นในการใช้งาน  

ผู้ดูแลระบบเท่าน้ันท่ีสามารถแก้ไขเปล่ียนแปลงสิทธ์ิการเข้าถึงข้อมูลและระบบสารสนเทศได ้ 

ต้องมีการบันทึกและติดตามการใช้งานระบบเทคโนโลยีสารสนเทศและการส่ือสารของบริษัท ฯ และ

เฝ้าระวังการละเมิดความปลอดภัย ท่ีมีต่อข้อมูลและระบบสารสนเทศท่ีสําคัญ 

ต้องบันทึกรายละเอียดการเข้าถึงระบบ การแก้ไขเปล่ียนแปลงสิทธ์ิต่าง ๆ ของท้ังผู้ที่ได้รับ อนุญาต

และไม่ได้รับอนุญาต เพ่ือเป็นหลักฐานในการตรวจสอบหากมีปัญหาเกิดข้ึน  

ต้องกําหนดกฎเกณฑ์ข้อห้ามและบทลงโทษการเข้าถึงข้อมูลและระบบสารสนเทศ  

การเข้าถึงข้อมูล และระบบสารสนเทศของบริษัทฯ จะกระทําได้ก็ต่อเม่ือได้รับการอนุมัติโดย 

ผู้บังคับบัญชาของบุคคลนั้น ๆ และสามารถเข้าใช้ข้อมูล และระบบเฉพาะท่ีเก่ียวข้องกับงานในหน้าท่ีของ 

บุคคลนั้น ๆ เท่านั้น ความปลอดภัยของข้อมูล และกระบวนการรักษาความลับของข้อมูลถือว่าเป็นส่วน หนึ่ง

ในการกําหนดนโยบาย และขั้นตอนการทํางานของระบบสารสนเทศ กระบวนการเหล่าน้ีหมาย รวมถึงการให้

สิทธิ์ และการบริหารจัดการรหัสในการเข้าใช้งาน การกําหนดขอบเขตในการเข้าถึงข้อมูล หรือระบบ

คอมพิวเตอร ์และอุปกรณ์ท่ีเก็บข้อมูลประเภทอื่น ๆ การสํารองข้อมูลและการกู้ข้อมูลท่ี เสียหายกลับคืนมา 

 

5.1.2 การเข้าถึงเครือข่ายและบริการเครือข่าย (Access to Network and Network Services)  

ผู้ใช้งานต้องได้รับสิทธิ์การเข้าถึงเฉพาะเครือข่ายและบริการของเครือข่ายตามท่ีตนได้รับอนุมัติการ

เข้าถึง เท่านั้น  
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ต้องควบคุมการเข้าถึงเครือข่ายและบริการบนเครือข่ายโดยเฉพาะ เพ่ือรักษาความมั่นคง ปลอดภัยให้แก่

ข้อมูลและระบบเทคโนโลยีสารสนเทศ อาทิ  

ใช้งานโปรโตคอลท่ีม่ันคงปลอดภัยในการบริหารจัดการระบบเครือข่าย อาทิ Secure Socket Layer 

(SSL) Simple Network Management Protocol (SNMP)  

จากัดการใช้งานเครือข่ายท่ีส่งผลกระทบต่อ Bandwidth เช่น การรับ-ส่งไฟล์ขนาดใหญ่ ฟังเพลง 

ออนไลน์ ดูทีวีออนไลน ์หรือ เล่นเกมส์ออนไลน์ ในช่วงเวลาทาการ ยกเว้นกรณีท่ีได้รับอนุญาต  

ผู้ใช้งานจะต้องสามารถเข้าถึงระบบเครือข่ายและระบบสารสนเทศได ้แต่เพียงบริการท่ีได้รับ อนุญาต

ให้เข้าถึงเท่าน้ัน 

 

ระบบเครือข่ายต้องได้รับการออกแบบและต้ังค่าอย่างเหมาะสม เพ่ือรักษาความมั่นคงปลอดภัย ให้แก่ข้อมูล

สารสนเทศและระบบเทคโนโลยีสารสนเทศและการสื่อสาร อาทิ 

 อุปกรณ์ที่เชื่อมต่อกับระบบเครือข่ายท้ังหมดต้องได้รับการต้ังค่าให้มีความปลอดภัยและการมีการ 

ตรวจสอบกิจกรรมต่าง ๆ ท่ีเก่ียวข้องกับระบบเครือข่าย 

ระบบสายสัญญาณต้องได้รับมาตรฐานอุตสาหกรรมและได้รับการติดต้ังโดยผู้ท่ีมีความชํานาญท่ี 

ผ่านการพิจารณาอนุมัติแล้ว 

อุปกรณ์เครือข่าย อาทิ Router, Firewall, Switch, Wireless Access Point ต้องได้รับการต้ังค่า 

ตามความจําเป็นด้านความมั่นคงปลอดภัยของอุปกรณ์น้ัน ๆ หรือตามคําแนะนาของบริษัทฯ ด้านความ

มั่นคงปลอดภัยต่าง ๆ อาทิ SANS Institute หรือ NSA 

อุปกรณ์เครือข่ายท่ีสําคัญ เช่น Router, Core Switch ต้องมีอุปกรณ์สารองไฟฟูา (UPS) เสมอ 

การเปล่ียนแปลงระบบเครือข่ายหรืออุปกรณ์เครือข่ายต้องได้รับการควบคุมโดยปฏิบัติตาม เอกสาร

วิธีการปฏิบัติงานเร่ืองการจัดการการเปล่ียนแปลงระบบสารสนเทศ (Change Management ) 

ระบบเครือข่ายต้องได้รับการออกแบบหรือต้ังค่าให้ทํางานได้อย่างมีประสิทธิภาพ (Reliable) ม ี

ความยืดหยุ่น (Flexible) รวมถึงสามารถรองรับการขยายตัวและความต้องการใช้งานในอนาคต (Scalable) 

ข้อตกลงการให้บริการเครือข่ายต้องระบุถึงรายละเอียด และข้อกําหนดเก่ียวกับการรักษาความ

มั่นคงปลอดภัย ระดับการให้บริการ และการบริหารจัดการบริการเครือข่ายท้ังหมด หากบริการเครือข่าย นั้น

ได้รับการดําเนินการโดยหน่วยงานภายนอก ต้องมีการระบุถึงสิทธิของบริษัทฯ ในการติดตามตรวจสอบ และ

ตรวจประเมินการทํางานของหน่วยงานภายนอกด้วย 

 

5.2 การจัดการการเข้าถึงระบบของผู้ใช้งาน (User Access Management)  

วัตถุประสงค์: เพ่ือปูองกันไม่ให้ผู้ท่ีไม่มีสิทธ์ิใช้งานสามารถเข้าถึงระบบสารสนเทศได้ 

 

นโยบาย  

5.2.1  การลงทะเบียนและการถอดถอนสิทธ์ิผู้ใช้งาน (User Registration and De-Registration)  
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การลงทะเบียนผู้ใช้งานใหม่ ต้องกําหนดให้มีระเบียบปฏิบัติอย่างเป็นทางการสําหรับการ ลงทะเบียน

ผู้ใช้งานใหม่เพ่ือให้มีสิทธ์ิต่าง ๆ ในการใช้งานตามความจาเป็น รวมท้ังระเบียบปฏิบัติสําหรับ การยกเลิกสิทธิ์

การใช้งาน เช่น เม่ือลาออกไป หรือเม่ือเปลี่ยนตําแหน่งงานภายในสานักงานฯ เป็นต้น โดย ปฏิบัติตามวิธี

ปฏิบัติงานเรื่องการควบคุมการเข้าถึง (Access Control) และวิธีปฏิบัติงาน เร่ืองการลงทะเบียนใช้งานระบบ

สารสนเทศ โดยผู้ใช้งานต้องได้รับการทบทวนและ พิจารณาอนุมัติตามข้ันตอนของสานักงานฯ อย่าง

เคร่งครัด  

 

5.2.2  การจัดการสิทธ์ิการเข้าถึงของผู้ใช้งาน (User Access Provisioning)  

ผู้ใช้งานมีสิทธ์ิการเข้าถึงข้อมูลตามหน้าท่ีความรับผิดชอบในส่วนงานั้น ๆ โดยการเข้าถึงข้อมูล

จะต้องได้รับการอนุมัติจากผู้บริหารสายงาน และ ฝ่ายบุคคลเป็นผู้แจ้งดําเนินการกําหนดสิทธ์ิการเข้าถึง

ข้อมูลในกรณีพนักงานเข้างานใหม ่ย้ายสายงาน หรือ พ้นสถาพการเป็นพนักงาน กรณีเป็นการขอสิทธิ์

เข้าถึงข้อมูลข้ามสายงาน จะต้องได้รับการอนมุัติจากผู้บริหารของหน่วยงานเจ้าของข้อมูลเพ่ิมเติม 

 

5.2.3  การทบทวนสิทธ์ิในการเข้าถึงระบบของผู้ใช้งาน (Review of User Access Rights)  

ต้องทบทวนสิทธ์ิในการเข้าถึงระบบสารสนเทศอย่างน้อยปีละ 1 ครั้ง ทบทวนสิทธ์ิโดยหัวหน้างาน 

หรือ ผู้บริหารสายงาน 

 

5.2.4 การถอนหรือการจัดการสิทธิ์การเข้าถึง (Removal or Adjustment of Access Rights)  

สิทธิ์การเข้าถึงของพนักงานและลูกจ้างของหน่วยงานภายนอกต่อสารสนเทศและอุปกรณ์ 

ประมวลผลสารสนเทศต้องได้รับการถอดถอนเมื่อส้ินสุดการจ้างงาน หมดสัญญา หรือส้ินสุดข้อตกลงการ 

จ้าง และต้องได้รับการปรับปรุงให้ถูกต้องอย่างสมํ่าเสมอ 

ต้องทบทวนสิทธ์ิในการเข้าถึงระบบสารสนเทศอย่างน้อยปีละ 1 ครั้ง 

 

5.3 หน้าที่ความรับผิดชอบของผู้ใช้งาน(Userresponsibilies) 

วัตถุประสงค์: เพ่ือให้ผู้ใช้งานมีความรับผิดชอบในการปอ้งกันข้อมูลท่ีใช้ในการพิสูจน์ตัวตน 

 

นโยบาย  

5.3.1 การใช้ข้อมูลการพิสูจน์ตัวตนซึ่งเป็นข้อมูลลับ (Use of Secret Authentication Information)  

• พนักงานต้องเก็บรักษา Username และ Password ต้องเป็นความลับห้ามเปิดเผยให้บุคคลอื่นทราบ  

• พนักงานต้องหลีกเล่ียงการเก็บบันทึกข้อมูลการตรวจสอบความลับ เว้นแต่สามารถเก็บไว้อย่าง

ปลอดภัย  

• เม่ือพนักงานได้รับข้อมูล Password ซ่ึงเป็นข้อมูล Default ควรมีการแก้ไขทันทีเม่ือเข้าใช้งานระบบ  

ครัง้แรก 
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5.4 การควบคุมการเข้าถึงระบบ (System and Application Access Control) 

 

วัตถุประสงค์: เพ่ือป้องกันการเข้าถึงระบบโดยไม่ได้รับอนุญาต 

นโยบาย 

5.4.1 การจํากัดการเข้าถึงสารสนเทศ (Information Access Restriction)  

ต้องมีการควบคุมการใช้งานสารสนเทศในระบบสารสนเทศ ได้แก่ กําหนดสิทธ์ิในการใช้งาน เช่น 

เขียน อ่าน ลบ ได ้เป็นต้น กําหนดกลุ่มของผู้ใช้ท่ีสามารถใช้งานได้ ตรวจสอบว่าสารสนเทศท่ีอนุญาตให้ใช้ 

งานนั้นมีเฉพาะข้อมูลท่ีจาเป็นต้องใช้งาน  

บัญชีผู้ใช้งานท่ีมีสิทธ์ิการเข้าถึงระบบสารสนเทศในระดับพิเศษ เช่น Root หรือ Administrator ต้อง

ได้รับการพิจารณามอบหมายให้แก่ผู้ใช้งานตามความจาเป็นและมีการกาหนดระยะเวลาในการเข้าถึง อย่าง

เหมาะสมกับการทางานเท่านั้น 

บุคคลภายนอก ต้องแสดงความยินยอมปฏิบัติตามนโยบายด้านการรักษาความม่ันคงปลอดภัยด้าน 

เทคโนโลยีสารสนเทศและการส่ือสาร (ICT Security Policy) ของบริษัทฯ อย่างเคร่งครัด ก่อนท่ีจะ ได้รับ

อนุญาตให้เข้าถึงระบบเทคโนโลยีสารสนเทศของบริษัทฯ 

 

5.4.2 ข้ันตอนปฏิบัติสาหรับการเข้าสู่ระบบท่ีมีความมั่นคงปลอดภัย (Secure log-on Procedure) 

กําหนดกระบวนการในการเข้าถึงระบบให้มีความมั่นคงปลอดภัย กําหนดให้ระบบปฏิเสธ การให้บริการ หาก

ผู้ใช้งานพิมพ์รหัสผ่านผิดพลาดเกิน 5 ครั้ง  

5.4.3ระบบบริหารจัดการรหัสผ่าน (Password Management System)  

กําหนดให้ระบบตรวจสอบคุณภาพของรหัสผ่านและ มีวิธีการควบคุมดูแลให้ ผู้ใช้งานระบบเปล่ียนรหัสผ่านทุก 
90 วัน 

5.4.4 การใช้โปรแกรมอรรถประโยชน์ (Use of Privileged Utility Programs)  

การใช้โปรแกรมอรรถประโยชน์ท่ีอาจละเมิดมาตรการความม่ันคงปลอดภัยของระบบต้องมีการขออนุมัติจาก
หัวหน้าสายงาน และ ต้องได้รับการตรวจสอบ จากฝ่ายเทคโนโลยีสารสนเทศ ต้องมีการจํากัดและควบคุมการ
ใช้อย่างใกล้ชิด 

ต้องกําหนดให้มีการควบคุมการใช้โปรแกรมยูทิลิต้ีสําหรับระบบ เพ่ือป้องกันการเข้าถึงโดยผู้ท่ีไม่ได้ รับ
อนุญาต ได้แก่  

- ก่อนใช้ต้องทําการพิสูจน์ตัวตนก่อน 
- ทําการแยกโปรแกรมยูทิลิต้ีออกจากโปรแกรมระบบงาน 
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- จํากัดการใช้งานโปรแกรมยูทิลิต้ีให้เฉพาะผู้ท่ีได้รับมอบหมายแล้วเท่าน้ัน 
- บันทึกรายละเอียดการเข้าใช้งานโปรแกรมยูทิลิต้ี เช่น ผู้ใช้งานระบบ เป็นต้น 

 

5.4.5 การควบคุมการเข้าถึงซอร์สโค้ดสาหรับระบบ (Access Control to Program Source Code)  

ผู้พัฒนาระบบสารสนเทศควบคุมการเข้าถึง Source Code ของระบบท่ีใช้งานจริง หรือให้บริการ โดย 

- ไม่เก็บ Source Code ไว้ในเคร่ืองท่ีใช้งานจริงและต้องเก็บ Source Code ไว้ในท่ีท่ีปลอดภัย  

- ไม่เก็บ Source Code ท่ีอยู่ในระหว่างทําการทดสอบรวมไว้กับ Source Code ท่ีใช้งานได้จริง  

แล้ว 
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6 การเข้ารหัสข้อมูล 
(Cryptography) 

6.1 การกําหนดการควบคุมการเข้ารหัสข้อมูล (Cryptographic controls) 

วัตถุประสงค์: เพ่ือให้มีการเข้ารหัสข้อมูลอย่างเหมาะสมและได้ผลและเพ่ือป้องการความลับการปลอมแปลง 
หรือความถูกต้องของสารสนเทศ 

นโยบาย  

6.1.1  นโยบายการใช้มาตรการเข้ารหัสข้อมูล (Policy on the Use of Cryptographic Controls)  
การควบคุมการเข้ารหัสข้อมูลตามข้อตกลง โดยอยู่ภายใต้กฎหมาย และระเบียบท่ี เก่ียวข้อง 
 
6.1.2 การบริหารจัดการกุญแจในการเข้ารหัสข้อมูล (Key Management)  
นโยบายการใช้งาน การป้องกัน และอายุการใช้งานของกุญแจต้องมีการจัดทําและปฏิบัติตามตลอด วงจร
ชีวิตของกุญแจ โดยกําหนดให้มีการเปล่ียนทุกคร้ังท่ีมีการร้องขอ 
 
6.1.3 การเก็บข้อมูลหรือไฟล์อิเล็กทรอนิกส์บนส่ือบันทึกข้อมูลอิเล็กทรอนิกส์มีระดับช้ันความลับ ได้แก่ ลับ
ท่ีสุด ลับมาก และ ลับ ให้ใช้มาตรฐาน Advance Encryption Standard AES256 ในการเข้ารหัสข้อมูล
อิเล็กทรอนิกส์ 
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7 ความม่ันคงปลอดภัยทางด้านกายภาพและส่ิงแวดล้อมขององค์กร 
(Physical and Environmental Security) 

 
7.1 บริเวณท่ีต้องมีการรักษาความม่ันคงปลอดภัย(SecureAreas) 
วัตถุประสงค์: เพ่ือเป็นมาตรฐานในการรักษาความม่ันคงปลอดภัยทางกายภาพท่ีเก่ียวกับสถานท่ีซ่ึงเป็นท่ีต้ัง
และ พ้ืนท่ีใช้งานของระบบเทคโนโลยีสารสนเทศ ตลอดจนอุปกรณ์คอมพิวเตอร์ ข้อมูลและสารสนเทศซ่ึงเป็น
สินทรัพย์ สานักงานฯ 
 เพ่ือป้องกันการสูญหาย ความเสียหาย การขโมย หรือภาวะเป็นอันตรายต่อทรัพย์สินสารสนเทศและ
ป้องกันการหยุดชะงักต่อการดําเนินงานของบริษัท 
 
นโยบาย 
7.1.1 การกําหนดพ้ืนท่ีม่ันคงปลอดภัย (Physical Security Perimeter)  

จําแนก และกําหนดพ้ืนท่ีในการใช้งานระบบเทคโนโลยีสารสนเทศต่าง ๆ อย่างเหมาะสม เพ่ือ
จุดประสงค์ในการเฝ้าระวัง ควบคุม และรักษาความม่ันคงปลอดภัยจากผู้ท่ีไม่ได้รับ อนุญาต รวมท้ังป้องกัน
ความเสียหายอ่ืน ๆ ท่ีอาจเกิดข้ึนได้ เม่ือมีการกําหนดพ้ืนท่ีแล้วให้มีการควบคุม การเข้าออก  

จําแนก กําหนด และแบ่งบริเวณ “พ้ืนท่ีใช้งานระบบเทคโนโลยีสารสนเทศ (Information System 
Workspaces)” รวมท้ังจัดทําแผนผังแสดงตําแหน่ง และชนิดของพ้ืนท่ีใช้งาน ระบบเทคโนโลยีสารสนเทศ และ
ประกาศให้ทราบท่ัวกัน (หน่วยงานควรระบุให้ชัดเจนว่ามีพ้ืนท่ีใช้งาน ระบบเทคโนโลยีสารสนเทศประเภทใดบ้าง 
และมีพ้ืนท่ีใช้งานระบบเทคโนโลยีสารสนเทศใดท่ีอาจจําแนก ได้มากกว่า 1 ประเภท)  

การติดต้ังอุปกรณ์ระบบเทคโนโลยีสารสนเทศใน “พ้ืนท่ีใช้งานระบบ เทคโนโลยีสารสนเทศ” จะต้อง
สอดคล้องกับหมวดหมู่และ ความสําคัญของข้อมูลหรือสารสนเทศท่ีมีอยู่ในระบบ 

เจ้าหน้าท่ีบริษัทฯ ต้องดูแลรักษาสภาพแวดล้อมในการทํางานเสมือนดูแล 
บ้านของตน 
 
7.1.2 การควบคุมการเข้าออก (Physical Entry Controls)  
การควบคุมการเข้าออกใน บริเวณ “พ้ืนท่ีใช้งานระบบเทคโนโลยีสารสนเทศ” โดยให้ผ่านเข้าออกได้เฉพาะ 
“เจ้าหน้าท่ีท่ีมี สิทธ์ิเท่าน้ัน และมีแนวทางปฏิบัติ ดังน้ี  
1) ต้องกําหนดเจ้าหน้าท่ี ท่ีมีสิทธ์ิผ่านเข้าออก และช่วงเวลาท่ีมีสิทธ์ิในการผ่านเข้าออกใน แต่ละ“พ้ืนท่ีใช้งาน
ระบบเทคโนโลยีสารสนเทศ” อย่างชัดเจน  
2) เจ้าหน้าท่ี จะได้รับสิทธ์ิให้เข้าออกสถานท่ีทางานได้เฉพาะบริเวณพ้ืนท่ีท่ีถูกกําหนดเพ่ือใช้ ในการทํางาน
เท่าน้ัน  
3) หากมีบุคคลอ่ืนใดท่ีไม่ใช่เจ้าหน้าท่ีท่ีได้รับอนุญาติ ขอเข้าพ้ืนท่ีโดยมิได้ขอสิทธ์ิในการเข้าพ้ืนท่ีน้ันไว้เป็น การ
ล่วงหน้า หน่วยงานต้องตรวจสอบเหตุผลและความจําเป็น ก่อนท่ีจะอนุญาต หรือไม่อนุญาตให้บุคคลเข้าพ้ืนท่ี
เป็นการช่ัวคราว ต้องมีการบันทึกข้อมูลการเข้าออกห้องคอมพิวเตอร์แม่ข่าย (Data Center) ของ
บุคคลภายนอกทุกคร้ัง พร้อมท้ังจัดเก็บบันทึกดังกล่าวไว้อย่างน้อย 1 ปี 
4) บุคคลภายนอกต้องทําการแลกบัตรประจําตัวของตนท่ีออกให้โดยหน่วยงานของรัฐ ตัวอย่างเช่น บัตร
ประชาชน ใบขับข่ี พาสปอร์ต ฯลฯ กับบัตรผู้มาติดต่อของหน่วยงาน ก่อนได้รับอนุญาตให้เข้าถึงพ้ืนท่ี 
สํานักงาน  
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5) บุคคลภายนอกต้องติดบัตรผู้มาติดต่อตลอดเวลาท่ี อยู่ในพ้ืนท่ีบริษัท ท้ังน้ี บัตรประจําตัวและบัตรผู้มา
ติดต่อ ไม่อนุญาตให้โอนกรรมสิทธ์ิหรือหยิบยืมกัน ใช้งาน  
6) เจ้าหน้าท่ีบริษัทฯ ต้องไม่เปิดประตูสํานักงานท้ิงไว้ หรือยินยอมให้บุคคลอ่ืนติดตามเข้าภายใน พ้ืนท่ี
สํานักงานโดยเด็ดขาด เว้นแต่บุคคลอ่ืนน้ันสามารถแสดงบัตรประจําตัวหรือบัตรผู้มาติดต่อได้ เพ่ือ เป็นการ
ป้องกันการเข้าถึงพ้ืนท่ีสํานักงาน และพ้ืนท่ีควบคุมความม่ันคงปลอดภัยโดยบุคคลท่ีไม่ได้รับ อนุญาต  
7) ผู้ใช้งานต้องแจ้งเจ้าหน้าท่ีรักษาความปลอดภัยทันที เม่ือพบเห็นบุคคลแปลกหน้าหรือบุคคลท่ีไม่ แขวน
บัตรผู้มาติดต่อในพ้ืนท่ีสานักงาน  
8) เจ้าหน้าท่ีบริษัทฯ ควรติดตาม ควบคุมดูแล และให้คําแนะนาผู้ท่ีมาติดต่อกับตนตลอดเวลาท่ีผู้มาติดต่อน้ัน
อยู่ในพ้ืนท่ีสํานักงาน 
 
7.1.3 การรักษาความม่ันคงปลอดภัยสํานักงาน ห้องทํางาน และเคร่ืองมือต่าง ๆ (Securing Offices, 
Rooms and Facilities)  

เคร่ืองคอมพิวเตอร์หรือระบบท่ีมีความสําคัญสูง ห้ามต้ังอยู่ในบริเวณท่ีมีการผ่านเข้า ออกของ
บุคคลเป็นจํานวนมาก ไม่มีป้าย หรือ สัญลักษณ์ ท่ีบ่งบอกถึงการมีระบบ สําคัญอยู่ภายในสถานท่ีดังกล่าว 
ประตู หน้าต่างของสานักงาน หรือห้องต้องใส่กุญแจเสมอ เม่ือไม่มีคนอยู่ ต้องต้ังเคร่ืองโทรสารหรือเคร่ือง
ถ่ายเอกสารแยกออก มาจากบริเวณท่ีต้องมีการรักษาความม่ันคงปลอดภัย เป็นต้น  
2) เจ้าหน้าท่ีควรตรวจสอบความม่ันคงปลอดภัยของพ้ืนท่ีทํางานของตนเป็นประจําทุกวันหลังเลิกงาน 
เพ่ือให้ม่ันใจว่าตู้เซฟ ตู้เอกสาร ล้ินชัก และอุปกรณ์ต่าง ๆ ได้รับการปิดล็อค อย่างเหมาะสม และกุญแจถูก เก็บ
รักษาไว้อย่างปลอดภัย  
3) ข้อมูล ส่ือบันทึก วัสดุ และอุปกรณ์ท่ีจัดเก็บข้อมูลลับต้องไม่ถูกท้ิงไว้โดยลําพังบนโต๊ะทํางาน ในห้อง ประชุม 
หรือในตู้ท่ีไม่ได้ล็อคกุญแจโดยเด็ดขาด  
4) ข้อมูล ส่ือบันทึก วัสดุ และอุปกรณ์ท่ีจัดเก็บข้อมูลลับต้องไม่ถูกท้ิงลงในถังขยะโดยไม่ได้รับการทําลาย 
อย่างเหมาะสม วิธีการทําลายข้อมูล ส่ือบันทึก วัสดุ และอุปกรณ์เหล่าน้ีโดยปฏิบัติตามเอกสารวิธีปฏิบัติงาน 
เร่ืองการทําลายส่ือบันทึกข้อมูลและข้อมูลบนส่ือบันทึกข้อมูล (Disposal of Media Procedure) 
5) เจ้าหน้าท่ีต้องไม่ยินยอมให้ผู้ใดทาการเคล่ือนย้ายเคร่ืองคอมพิวเตอร์หรือส่ือบันทึกข้อมูลออกจาก พ้ืนท่ี
ทางานของตนโดยเด็ดขาด เว้นแต่บุคคลผู้น้ันเป็นเจ้าหน้าท่ีท่ีได้รับอนุญาตให้ดาเนินการ และเป็นการ ดาเนิน
การท่ีมีคาส่ังอย่างถูกต้องของหน่วยงานเท่าน้ัน  
 
7.1.4 การป้องกันภัยคุกคามจากภายนอกและส่ิงแวดล้อมอ่ืน ๆ (Protecting against External and 
Environmental Threats)  
 เพ่ือประโยชน์ในการรักษาความปลอดภัยสถานท่ีติดต้ังและเก็บรักษาทรัพย์สินสารสนเทศต้องจัดให้มี
การป้องกันต่อภัยคุกคามต่าง ๆ ได้แก่ อัคคีภัย ความไม่สงบของบ้านเมือง หรือหายนะอ่ืน ๆ ท้ังท่ีเกิดจาก
มนุษย์และธรรมชาติ พร้อมท้ังให้ทดสอบระบบรักษาความปลอดภัยภายในอย่างน้องปีละ 1 คร้ัง 

 
7.1.5  การปฏิบัติงานในพ้ืนท่ีม่ันคงปลอดภัย (Working in Secure Areas)  

หัวหน้าของแต่ละหน่วยงาน ต้องมีการควบคุมการปฏิบัติงานของหน่วยงานภายนอกในบริเวณ 
พ้ืนท่ีควบคุม ได้แก่ การไม่อนุญาตให้ถ่ายภาพหรือวีดีโอในบริเวณน้ัน เป็นต้น  
หน่วยงานต้องมีป้ายประกาศข้อความ “ห้ามเข้าก่อนได้รับอนุญาต” “ห้ามถ่ายภาพหรือวีดีโอ” และ “ห้ามสูบ
บุหร่ี” บริเวณภายในพ้ืนท่ีควบคุมการปฏิบัติงาน 
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7.1.6  การกําหนดพ้ืนท่ีสําหรับบุคคลภายนอกใช้รับส่งส่ิงส่ิงของ (Delivery and Loading Areas)  
หน่วยงานต้องมีการจากัดพ้ืนท่ีการเข้าถึงของบุคคลภายนอกท่ีอาจเข้ามาในพ้ืนท่ีได้ หากเป็นไปได้ 

ควรแบ่งแยกพ้ืนท่ีท่ีเก่ียวข้องกับการทางานออกจากพ้ืนท่ีท่ีบุคคลภายนอกเข้ามาได้ เช่น บริเวณเก็บและ 
จัดส่งสินค้าจะต้องไม่อยู่ในพ้ืนท่ี ท่ีบุคคลภายนอกเข้าถึงได้  
เจ้าหน้าท่ีและเจ้าหน้าท่ีของหน่วยงานภายนอก (Third Party) ต้องติดบัตรประจาตัวตลอดเวลา ขณะปฏิบัติ
หน้าท่ีในบริเวณสํานักงาน และหากผู้ใดพบเห็นผู้ท่ีไม่ติดบัตรประจาตัวถือเป็นหน้าท่ีท่ีจะต้องแจ้ง เจ้าหน้าท่ี
รักษาความปลอดภัยโดยทันที 
 
7.2 ความม่ันคงปลอดภัยของอุปกรณ์ (Equipment) 
 
วัตถุประสงค์: เพ่ือป้องกันการใช้อุปกรณ์คอมพิวเตอร์โดยไม่ได้รับอนุญาต และเพ่ือให้ม่ันใจได้ว่าอุปกรณ์  
คอมพิวเตอร์ได้มีการป้องกันอย่างเพียงพอจากภัยธรรมชาติ การโจรกรรม และความเสียหายอ่ืน ๆ 
 
นโยบาย 
7.2.1 การจัดต้ังและการป้องกันอุปกรณ์ (Equipment Seting and Protection)  

1) จัดวางอุปกรณ์ในพ้ืนท่ีหรือบริเวณท่ีเหมาะสมเพ่ือให้เกิดความเป็นระเบียบเรียบร้อย และไม่เกิดความ
เส่ียงจากความร้อน แสงแดด ฝุ่นละออกและความช้ืน 

2) อุปกรณ์ท่ีมีความสําคัญให้แยกเก็บไว้อีกพ้ืนท่ีหน่ึงท่ีมีความม่ันคงปลอดภัย 
3) ดําเนินการตรวจสอบ สอดส่ง และดุแลสภาพแวดล้อมภายในบริเวณหรือพ้ืนท่ีท่ีมีระบบสารสนเทศอยู่

ภายใน เพ่ือห้องกันความเสียหายต่ออุปกรณ์ ตรวจสอบระดับอุณหภูมิ ความช้ืน ให้อยู่ในระดับปกติ 
4) ไม่นําอุปกรณ์สารสนเทศ ข้อมูลสารสนเทศ หรือซอฟต์แวร์ออกจากสถานท่ีปฏิบัติงานของบริษัทโดย

มิได้รับอนุญาติ 
 

7.2.2 การดูแลอุปกรณ์ต่าง ๆ (Supporting Utilities)  
1) มีระบบสนับสนุนการทํางานของระบบสารสนเทศท่ีเพียงพอต่อความต้องการใช้งานโดยให้มีระบบ 

ดังต่อไปน้ี 
1. ระบบสํารองกระแสไฟฟ้า (UPS) 
2. เคร่ืองกําเนิดกระแสไฟฟ้าสํารอง (Generator) 
3. ระบบระบายอากาศ 
4. ระบบปรับอากาศ และควบคุมความช้ืน 
5. ระบบดังเพลิง 
6. ระบบกล้องวงจรปิด 

2) ให้มีการตรวจสอบหรือทดสอบระบบสนับสนุนเหล่าน้ีอย่างสม่ําเสมอเพ่ือให้ม่ันใจได้ว่าระบบทํางาน
ตามปกติ และลดความเส่ียงจากการล้มเหลวในการทํางานของระบบ 

 
7.2.3  การเดินสายไฟและสายเคเบิล (Cabling Security)  

1) สายเคเบ้ิลท่ีต้องวางผ่านเข้าไปในบริเวณท่ีมีบุคคลภายนอกเข้าถึงได้น้ัน ต้องให้มีการร้อยท่อ
สายสัญญาณต่าง ๆ เพ่ือป้องกันการดักจับสัญญาณ การตัดสายสัญญาณและป้องกันสัตว์ต่าง ๆ กัดแทะ
สาย  
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2) ให้เดินสายสัญญาณส่ือสารและสายไฟฟ้าแยกออกจากัน เพ่ือป้องกันการรบกวนของสัญญาณ
ซ่ึงกันและกัน 

3) ทําป้านช่ือสําหรับสายสัญญาณ 
4) จัดทําแผนผังสายสัญญาณส่ือสารต่าง ๆ ให้ครบถ้วนและถูกต้อง 
 

7.2.3 การดูแลรักษาอุปกรณ์ (Equipment Maintenance) 
1) ให้มีการบํารุงรักษาอุปกรณ์ตามรอบระยะเวลาท่ีกําหนดและต้องปฏิบัติตามคําแนะนําในการ

บํารุงรักษาตามท่ีผู้ผลิตแนะนํา 
2) จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณ์ทุกคร้ัง เพ่ือใช้ในการตรวจในภายหลัง 
3) จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ท่ีพบ เพ่ือใช้ในการประเมินและปรับปรุงอุปกรณ์

ดังกล่าว 
4) ควบคุมและสอดส่งดูแลการปฏิบัติงานของบริษัทผู้รับจ้างเหมาบํารุงรักษาระบบคอมพิวเตอร์

ท่ีมาทําการบํารุงรักษาอุปกรณ์ภายในบริษัท 
5) ควบคุมการส่งอุปกรณ์ท่ีนําออกไปซ่อมแซมนอกสถานท่ีเพ่ือบ้องกันการสูญหายหรือการเข้าถึง

ข้อมูลโดยไม่ได้รับอนุญาต หรือส่งอุปกรณ์ดังกล่าวไปซ่อมบํารุง ท้ังน้ีเพ่ือเป็นการป้องกันการ
ร่ัวไหลของข้อมูล 

 
7.2.4 การนําสินทรัพย์ขององค์กรออกนอกสํานักงาน (Removal of Asset) 

1) ห้ามนําทรัพย์สินสารสนเทศออกนอกสําหนัก โดยไม่ได้รับอนุญาต 
2) ให้มีปันทึกการนําทรัพย์สินสารสนเทศก่อนนําออกนอกสํานักงานและบันทึกการส่งคืน เพ่ือเก็บเป็น

หลักฐานป้องกันการสูญหาย 
 
7.2.6 การป้องกันอุปกรณ์และสินทรัพย์สารสนเทศท่ีใช้งานอยู่นอกหน่วยงาน (Security of Equipment 
and asset Off-Premises) 

1) ไม่ท้ิงอุปกรณ์หรือทรัพย์สินสารสนเทศของบริษัทไว้นอกพ้ืนท่ีสํานักงานโดยไม่มีผู้ดูแล 
2) ผู้ใช้งานต้องรับผิดชอบดูแลอุปกรณ์หรือสินทรัพย์ของบริษัทเสมือนเป็นสินทรัพย์ของตนเอง 

 
7.2.7 การจัดการอุปกรณ์หรือการนาอุปกรณ์กลับมาใช้ใหม่ (Secure Disposal or Re-use of Equipment) 
 ผู้ดูแลระบบฯ หรือผู้ใช้งานต้องตรวจสอบอุปกรณ์ท่ีมีส่ือบันทึกข้อมูลเพ่ือดูว่าข้อมูลสําคัญและ
ซอฟต์แวร์ลิขสิทธ์ิท่ีเก็บอยู่ในส่ือบันทึกดังกล่าวได้ถูกลบท้ิง หรือถูกบันทึกทับก่อนท่ีจะท้ิงอุปกรณ์ ท้ังน้ีเพ่ือ
เป็นการป้องกันการร่ัวไหลของข้อมูลดังกล่าว 
 
7.2.8 การป้องกันอุปกรณ์ของผู้ใช้งานท่ีไม่มีผู้ดูแล (Unattended User Equipment) 

1) ผู้ใช้งานต้องออกจากระบบสารสนเทศโดยทันทีเม่ือเสร็จส้ินการปฏิบัติงาน และปิดเคร่ือง
คอมพิวเตอร์ทุกคร้ังเม่ือเสร็จส้ินการปฏิบัติงานประจําวัน หรือเม่ือไม่มีการใช้งานเกิน 1 ช่ัวโมง 

2) ผู้ใช้งานต้องล๊อคอุปกรณ์เม่ือไม่ได้ใช้งานหรือปล่อยท้ิงไว้โดยไม่ได้ดูแลช่ัวคราว 
3) ผู้ใช้งานต้องปิด ล็อกพ้ืนท่ีเพ่ือจัดเก็บอุปกรณ์ในสถานท่ีปลอดภัยเม่ือไม่มีการใช้งาน 
4) กําหนดให้เคร่ืองคอมพิวเตอร์พักหน้าจอเม่ือไม่มีผู้ใช้งานนานเกินกว่า 15 นาที และมีการใส่

รหัสผ่านในการเข้าถึงใหม่อีกคร้ัง 
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7.2.9 การควบคุมการไม่ท้ิงสินทรัพย์สารสนเทศท่ีสาคัญไว้ในท่ีไม่ปลอดภัย (Clear Desk and Clear Screen 
Policy)  

1) ข้อมูลความลับหรือข้อมูลท่ีมีความสําคัญท่ีบันทึกอยู่ในเอกสารในรูปแบบกระดาษ หรือท่ีจัดเก็บใน
ส่ือบันทึกข้อมูลทางอิเล็กทรอนิกส์ ต้องมีการจัดเก็บอย่างปลอดภัยเม่ือไม่มีความจําเป็นต้องใช้งาน 

2) ต้องล็อกหน้าจอเคร่ืองคอมพิวเตอร์ด้วยรหัสผ่าน หรือระบบการยืนยันตัวตนอ่ืนเม่ือไม่ได้ใช้งาน 
3) ไม่วางเอกสารท่ีมีช้ันความลับหรือเอกสารสําคัญ ซ่ึงส่ังพิมพ์ผ่านเคร่ืองพิมพ์ท้ิงไว้ 
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8 ความม่ันคงปลอดภัยสาหรับการดําเนินงาน 
(Operation Security) 

 
8.1 ข้ันตอนการปฏิบัติงานและหน้าท่ีความรับผิดชอบ (Operation Procedures and Responsibilities)  
 
วัตถุประสงค์: เพ่ือให้การปฏิบัติงานกับอุปกรณ์ประมวลสารสนเทศเป็นไปอย่างถูกต้องและมีความม่ันคง
ปลอดภัย 
 
นโยบาย  
8.1.1  ข้ันตอนการปฏิบัติงานให้เป็นลายลักษณ์อักษร (Document Operating Procedures) 
 1) ผู้ดูแลระบบฯ ต้องจัดทําเอกสารวิธีปฏิบัติท่ีเหมาะสมสําหรับแต่ละระบบสารสนเทศท่ีอยู่ในความ
รับผิดชอบของตนและประกาศให้ผู้ปฏิบัติงานทราบ 
 2) ผู้ดูแลระบบฯ ต้องปรับปรุงเอกสารวิธีปฏิบัติตามความเหมาะสมต่อสภาวะแวดล้อมการปฏิบัติงาน 
 3) ผู้ดูแลระบบฯ มีการป้องกันมิให้ข้อมูลหรือเอกสารเก่ียวกับระบบสารสนเทศถูกเข้าถึงโดยมิได้รับ
อนุญาติ 
 
8.1.1 การจัดการการเปล่ียนแปลง (Change Management) 
 1) ก่อนทําการเปล่ียนแปลงกับระบบสารสนเทศ ระบบเครือข่าย ระบบคอมพิวเตอร์ ซอฟต์แวร์ หรือ
ฐานข้อมูล โดยผู้ดูแลระบบฯ หรือผู้ให้บริการภายนอกต้องดําเนินการขออนุมัติการดําเนินการเปล่ียนแปลง
จากผู้บริหาร ฝ่ายเทคโนโยยีสารสนเทศอย่างเป็นลายลักษณ์อักษร 
 2) การเปล่ียนแปลงกับระบบเครือข่าย ระบบคอมพิวเตอร์ ซอฟต์แวร์ หรือฐานข้อมูลโดยผู้ใช้บริการ
ภายนอกต้องได้รับการควบคุมดูแลจากผู้ดูแลระบบฯ 
 3) ผู้ดูแลระบบฯ หรือผู้ให้บริการภายนอกต้องมีการประเมินผลกระทบการเปล่ียนแปลงระบบ ก่อนท่ี
จะทําการเปล่ียนแปลงน้ัน เพ่ือป้องกันกระทบกับการทํางานของระบบ ท่ีใช้ดําเนินงานอยู่ในปัจจุบัน 
 4) ผู้ดูแลระบบฯ ต้องปันทึกรายละเอียดการเปล่ียนแปลงระบบสารสนเทศ 
 5) ผู้ดูแลระบบฯ หรือผู้ใช้บริการภายนอกต้องมีการทดสอบการเปล่ียนแปลงน้ันก่อนเสมอ 
 6) ผู้ดูแลระบบฯ หรือผู้ให้บริการภายนอกต้องกําหนดแผนย้อนคืน (Fallback Plan) เพ่ือรองรับหาก
การเปล่ียนแปลงไม่เป็นไปตามท่ีคาดคิด 
 7) ผู้ดูแลระบบฯ หรือผู้ให้บริการจากภายนอกต้องกําหนดระยะเวลาในการติดตามการเปล่ียนแปลง
น้ัน เพ่ือตรวจสอบผลกระทบท่ีอาจเกิดข้ึนกับระบบหลังจากการเปล่ียนแปลง 
 
8.1.3 การจัดการขีดความสามารถ (Capacity Management) 
 ผู้ดูแลระบบฯต้องเฝ้าติดตามสังเกตการใช้งานทรัพยากรสารสนเทศ และมีการติดตามประเมินผล
การติดตามสังเกตดังกล่าวอย่างสม่ําเสมอ เพ่ือวางแผนบริหารทรัพยากรสารสนเทศให้รองรับการ
ปฏิบัติงานในอนาคตอย่างเหมาะสม อย่างน้องปีละ 1 คร้ัง 
 
8.1.4 การแยกเคร่ืองมือในการประมวลผลสารสนเทศในการพัฒนา ทดสอบและสภาพแวดล้อมในการ
ปฏิบัติงาน (Separation of Development, Testing and Operational Environment)  
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 กําหนดให้มีการแยกระบบสารสนเทศสําหรับการทดสอบ และใช้งานจริง ออกจากกันเพ่ือลดความ
เส่ียงในการเข้าใช้งานหรือการเปล่ียนแปลงระบบสารสนเทศโดยมิได้รับอนุญาติ 
 
8.2 การป้องกันโปรแกรมไม่ประสงค์ดี (Protection from Malware) 
 
วัตถุประสงค์: เพ่ือให้สารสนเทศและอุปกรณ์ประมวลผลสารสนเทศเป็นไปอย่างถูกต้องและม่ันคงปลอดภัย  
 
นโยบาย 
8.2.1 มาตรการป้องกันโปรแกรมไม่ประสงค์ดี (Control Against Malware) 

1) เคร่ืองคอมพิวเตอร์ลูกขาย และเคร่ืองคอมพิวเตอร์แบบพกพาต้องได้รับการติดต้ัง
โปรแกรมป้องกันไวรัสท่ีได้รับการ อัฟเดทข้อมูลจากเคร่ืองคอมพิวเตอร์แม่ข่ายท่ีให้บริการป้องกันไวรัส และ
ต้องเปิดใช้งานตลอดเวลาท่ีใช้เคร่ือง 

2) เคร่ืองคอมพิวเตอร์แม่ข่ายท่ีให้บริหารป้องกันไวรัส ต้องมีการอัพเดทข้อมูลล่าสุดอยู่สมอ 
3) ผู้ใช้งานต้องตรวจสอบไฟล์แนบท่ีมากับจดหมายอิเล็กทรอนิกส์ (e-mail) หรือไฟล์ท่ีได้รับมา

จากอินเทอร์เน็ตด้วยโปรแกรมป้องกันไวรัสก่อนใช้งาน 
4) ห้ามผู้ใช้งานสร้าง เก็บ หรือเผยแพร์โปรแกรมไม่ประสงค์ดีเข้าสู่ระบบคอมพิวเตอร์ ขอบ

บริษัท 
5) ห้ามผู้ใช้งานขัดขวาง หรือรบกวนการทํางานของซอฟต์แวร์ป้องกันไวรัส 
6) เคร่ืองคอมพิวเตอร์แม่ข่ายทุกเคร่ืองให้ปิดฟังก์ชันการทํางานเช่ือมต่อกับอินเทอร์เน็ต 

ยกเว้นในกรณีท่ีจําเป็นต้องใช้เท่าน้ัน เพ่ือเป็นการป้องกันไม่ให้โปรแกรมไม่ประสงค์ดีมีผลกระทบกับข้อมูลท่ี
สําคัญบนเคร่ืองคอมพิวเตอร์แม่ข่ายเหล่าน้ี 
 
8.3 การสารองข้อมูล (Backup) 
 
วัตถุประสงค์: เพ่ือเป็นแนวทางในกําหนดการสารองข้อมูล เพ่ือใช้ในการกู้ระบบในกรณีท่ีเกิดเหตุต่าง ๆ เช่น 
ภัย ธรรมชาติ ระบบเสียหาย ฯลฯ  
 
นโยบาย 
8.3.1 การสํารองข้อมูล (Information Backup)  

1) ผู้ดูแลระบบฯ และเจ้าของข้อมูลทําบัญชีรายช่ือข้อมูลท่ีมีความสําคัญและปรับปรุงบัญชี
รายช่ือให้มีความทันสมัยอยู่เสมอ 

2)  ผู้ดูแลระบบฯ กําหนดชนิดของข้อมูลท่ีมีความจําเป็นต้องสํารองข้อมูลไว้อย่างน้อยต้อง
ประกอบด้วยข้อมูลในฐานข้อมูลของระบบสารสนเทศหรือไฟล์ข้อมูลท่ีเก่ียวข้อง 

3) ผู้ดูแลระบบฯ กําหนดความถ่ีในการสํารอบข้อมูล 
 
8.3.2 แนวปฏิบัติการสํารองข้อมูล 
 1) ผู้ดูแลระบบฯ ต้องจัดให้มีการสํารองและทดสอบการกู้คนข้อมูลอย่างน้องปีละ 1 คร้ัง 
 2) ผู้ดูแลระบบฯ ต้องจัดทําบันทึกการสํารองข้อมูล (Operation Logs) 
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 3) ผู้ดูแลระบบฯ ต้องจัดทํารายงานข้อผิดพลาด (Fault Logging) ท่ีเกิดจากการสํารองข้อมูล
รวมท้ังวิธีการแก้ไข 
 4) กําหนดชนิดและช่วงเวลาของการสํารองข้อมูล พร้อมท้ังส่ือท่ีใช้เก็บข้อมูล โดยรูปแบบการสํารอง
ข้อมูลมี 2 ชนิด คือ การสํารองข้อมูลแบบเต็ม และ การสํารองข้อมูลแบบเพ่ิมส่วนต่าง 
 5) ในกรณีพบปัญหาทําให้ไม่สามารสํารองข้อมูลได้อย่างครบถ้วนสมบูรณ์ให้ผู้ดูแล จัดการระบบงาน
ดําเนินการแก้ไขปัญหา และ สรุปผลให้ผู้บังคับบัญชาทราบ 
 6) ผู้ดูแลระบบฯ ต้องสํารองข้อมูลตามความถ่ีท่ีผู้วิเคราะห์ระบบแนะนํา หรือดังน้ีเป็นอย่างน้อย 
รายการ ข้อมูลท่ีต้องสํารอง ความถ่ีในการสํารองข้อมูลแบบเต็ม 
ระบบ Web Server ค่าคอนฟิกกุเรช่ันของระบบ 

(Configuration) 
ช่วงก่อนและหลังการเปล่ียนแปลงค่า 

ข้อมูลบนเว็บท่ีเผยแพร่ 1 คร้ังแต่เดือน 
ระบบ Database server ค่าคอนฟิกกุเรช่ันของระบบ 

(Configuration) 
ช่วงก่อนและหลังการเปล่ียนแปลงค่า 

ฐานข้อมูลท่ีมีความสําคัญ 1 คร้ังแต่เดือน 
อุปกรณ์ Firewall ค่าคอนฟิกกุเรช่ันของระบบ 

(Configuration) 
ช่วงก่อนและหลังการเปล่ียนแปลงค่า 

อุปกรณ์ Server อ่ืน ๆ  ค่าคอนฟิกกุเรช่ันของระบบ 
(Configuration) 

ช่วงก่อนและหลังการเปล่ียนแปลงค่า 

 ฐานข้อมูลท่ีมีความสําคัญต่อระบบ 1 คร้ังแต่เดือน 
 

7) ผู้ใช้งานต้องสํารองข้อมูลตามความจําเป็นและเหมาะสมไว้บนส่ือบันทึกอ่ืน ๆ เป็นประจําทุกเดือน 
8) ผู้ใช้งานต้องรักษาส่ือบันทึกข้อมูลสํารอง ไว้ในสถานท่ีท่ีเหมาะสม ไม่เส่ียงต่อการร่ัวไหลของ

ข้อมูล และ ห้ามนําข้อมูลไปเปิดเผยต่อบุคคลภายนอกบริษัทฯ โดยต้ังใจ หรือไม่ต้ังใจ 
 
8.4 การบันทึกข้อมูลล็อกและการเฝ้าระวัง (Logging and Monitoring)  
 
วัตถุประสงค์: เพ่ือให้มีการเก็บหลักฐานหรือบันทึกเหตุการณ์ เพ่ือใช้เป็นหลักฐานยืนยัน  
 
นโยบาย  
8.4.1  การบันทึกข้อมูลเหตุการณ์ (Event logging)  

 1) ระบบคอมพิวเตอร์หรือระบบเครือข่ายต้องมีการเก็บบันทึกข้อมูลล็อก ต้องบันทึกข้อมูลกิจกรรมการ
ใช้งานของผู้ใช้งานระบบสารสนเทศและเหตุการณ์เก่ียวกับความม่ันคงปลอดภัยต่าง ๆ เพ่ือประโยชน์ในการ
สืบสวน สอบสวนในอนาคต และเพ่ือการติดตามการควบคุมการเข้าถึง รวมท้ังให้มีการวิเคราะห์ข้อมูลล็อก
ดังกล่าวอย่างสม่ําเสมอ และจัดการแก้ไขข้อผิดพลาดอย่างเหมาะสม  

2) มีการติดตามสังเกต และประเมินผลการติดตามดังกล่าวอย่างสม่ําเสมอ 
3) ต้องจัดเก็บข้อมูลล็อกทางคอมพิวเตอร์เป็นระยะเวลาไม่น้อยกว่า 90 วัน 
 

8.4.2  การป้องกันข้อมูลล็อก (Protection of Log Information)  
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 ระบบสารสนเทศท่ีจัดเก็บข้อมูลล็อก ต้องได้รับการปกป้องเพ่ือป้องกันการเข้าถึงหรือแก้ไข
เปล่ียนแปลงโดยมิได้รับอนุญาติ  
 
8.4.3  ข้อมูลล็อกของผู้ดูแลระบบและเจ้าหน้าท่ีปฏิบัติการ (Administrator and Operator Logs)  
 กําหนดให้มีการเก็บข้อมูลล็อกท่ีเก่ียวข้องกับการดูแลระบบโดยผู้ดูแลระบบฯ 
 
8.4.4 การต้ังนาฬิกาให้ถูกต้อง (Clock Synchronization) 
 ต้องต้ังเวลาของเคร่ืองคอมพิวเตอร์และระบบเครือข่ายให้มีเวลาตรงกันท้ังหมดโดยให้อ้างอิงเวลา
สากล (Stratum 0) โดยผิดพลาดไม่เกิน 10 มิลลิวินาที 
 
8.5 การควบคุมการติดต้ังซอฟต์แวร์บนระบบท่ีให้บริการ (Control of Operation Software )  
 
วัตถุประสงค์ เพ่ือให้ระบบท่ีให้บริการ สามารถให้บริการและมีการทํางานท่ีถูกต้อง 
 
นโยบาย 
 
8.5.1 การติดต้ังซอฟต์แวร์บนระบบท่ีให้บริการ (Installation of Software on Operational Systems) 
 ผู้ดูแลระบบฯ ต้องควบคุมการติดต้ังซอฟต์แวร์ใหม่ ซอฟต์แวร์ไลบารี ซอฟต์แวร์อุดช่องโหว่า ลงใน
เคร่ืองคอมพิวเตอร์แม่ข่ายท่ีให้บริการอยู่ โดยต้องมีการทดสอบซอฟต์แวร์เหล่าน้ันก่อน เพ่ือให้ม่ันใจ ว่าจะไม่
ก่อให้เกิดปัญหากับเคร่ืองท่ีให้บริการอยู่ 
 
8.6 การบริหารจัดการช่องโหว่ทางเทคนิค (Technical Vulnerability Management) 
 
วัตถุประสงค์ เพ่ือสร้างความม่ันคงปลอดภัยให้กับซอฟต์แวร์ระบบสารสนเทศ รวมท้ัง 
สารสนเทศในระบบด้วย เพ่ือลดความเส่ียงจาการโจมตีโดยอาศัยช่องโหว่ทางเทคนิคท่ีมีการเผยแพร่หรือ
ตีพิมพ์ในสถานท่ีต่าง ๆ 
 
นโยบาย 
 
8.6.1 การบริหารจัดการช่องโหว่ทางเทคนิค (Management of Technical Vulnerabilities)  
 ผู้ดูแลระบบฯ ต้องปรับปรุงระบบซอฟต์แวร์ท่ีเก่ียวกับการรักษาความม่ันคงปลอดภัยให้เป็นปัจจุบัน 
เพ่ืออุดช่องโหว่ต่าง ๆ อย่าสม่ําเสมอ 
 ผู้ดูแลระบบฯ ต้องประเมินความเส่ียงของช่องโหว่ทางเทคนิค และกําหนดมาตรการเพ่ือลดความ
เส่ียงอย่างน้อยปีละ 1 คร้ัง หรือเม่ือมีการเปล่ียนแปลงท่ีสําคัญ 
 ผู้ดูแลระบบคอมพิวเตอร์ต้องกําหนดและจํากัดรายการของซอฟต์แวร์ท่ีติดต้ังบนเคร่ือง
คอมพิวเตอร์ลูกข่าย 
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8.7 การพิจารณาการตรวจสอบระบบสารสนเทศ(InformationSystemAuditConsiderations)  
 
วัตถุประสงค์: เพ่ือให้กระบวนการตรวจสอบระบบสารสนเทศท้ังหมด มีผลกระทบน้อยท่ีสุดต่อการดาเนินงาน
ของหน่วยงาน 
 
นโยบาย 
 
8.7.1 การวางแผนการตรวจสอบระบบสารสนเทศท้ังหมด (Information System Audit Controls) 
 ผู้ตรวจสอบระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศต้องตรวจสอบและประเมินความเส่ีง
ด้านสารสนเทศตามแนวทาง ดังน้ี 

1) ให้มีการอนุมัติให้ดําเนินการประเมินความเส่ียงด้านสารสนเทศโดยเจ้าของระบบสารสนเทศ 
2) ให้มีการวางแผนสําหรับการตรวจสอบระบบบริหารจัดการความม่ันคงปลอดภัย 
3) ให้มีการตรงจสอบและประเมินความเส่ียงของระบบสารสนเทศท่ีให้บริการ 
4) ให้มีการตรวจสอบและประเมนความเส่ียงอย่างน้อยปีละ 1 คร้ัง 
5) ภายหลังการตรวจสอบให้รายงานผลการตรวจสอบ และประเมินความเส่ียงของระบบ สารสนเทศต่อ

เจ้าของระบบสารสนเทศทราบต่อไป 
6) เจ้าของระบบสารสนเทศท่ีได้รับการตรวจสอบและประเมินความเส่ียงต้องจัดทํา แผนดําเนินการเพ่ือ

บริหารจัดการความเส่ียงท่ีตรวจพบเหล่าน้ัน 
7) รายการท่ีต้องมีการตรวจประเมินอย่างน้อยดังน้ี  

a. การป้องกันการบุกรุกระบบสารสนเทศ 
b. การสํารองข้อมูล 
c. การควบคุมการเข้าถึงพ้ืนท่ี Data Center 
d. การควบคุมการเข้า-ออกอาคาร 
e. การเตรียมความพร้องรับสถานการณ์ฉุกเฉิน 
f. การเข้าถึงระบบสารสนเทศ 
g. การกําหนดใช้งานตามภารกิจ 
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9 ความม่ันคงปลอดภัยสาหรับการส่ือสารข้อมูล 
(Communications Security) 

9.1 การการจัดการระบบรักษาความปลอดภัยระบบเครือข่าย (Network Security Management ) 

วัตถุประสงค์: เพ่ือปูองกันข้อมูลในระบบเครือข่าย และปูองกันโครงสร้างพ้ืนฐานท่ีสนับสนุนระบบเครือข่าย
ของ สานักงานฯ 

นโยบาย 

9.1.1 การควบคุมการเข้าถึงเครือข่าย (Network Control) 
 ผู้ดูแลระบบเครือข่ายต้องจํากัดการเข้าถึงระบบเครือข่ายและ ระบบสารสนเทศท่ีเช่ือมต่ออยู่กับ ระบบ
เครือข่าย โดยกําหนดให้ผู้ใช้งานในเครือข่ายสามารถเข้าถึงระบบสรสนเทศผ่านทางเครือข่ายท่ีได้รับการ
อนุญาติเท่าน้ัน 
 ผู้ดูแลระบบฯ ต้องควบคุมไม่ให่มีการเปิดให้บริการบนระบบเครือข่ายโดยไม่ได้รับอนุญาติ 
 การเข้าถึงอุปกรณ์เครือข่ายเพ่ือการตรวจสอบและปรับแต่งระบบท้ังทางกายภาย และการเข้าถึงจาก
ระยะไกลต้องมีการควบคุม และทําได้เพียงแต่เฉพาะผู้ดูแลระบบฯ ที#ไดรั้บอนุญาต 
 ในกรณีท่ีต้องกําหนดสิทธิการเข้าถึงแบบช่ัวคราวแก่บุคคลภายนอก ผู้ดูแลระบบเครือข่ายต้องให้มีผู้
ควบคุม ตรวจสอบและยิกเลิกสิทธิการเข้าถึงทันทีท่ีปฏิบัติงานเสร็จ 
 ผู้ดูแลระบบฯ ต้องตรวจสอบและปิดพอร์ตของอุปกรณ์เครือข่ายท่ีไม่ใช้งาน 
 การให้บริการทางเครือข่ายสําหรับเคร่ืองคอมพิวเตอร์แม่ข่าย ผู้ดูแลระบบเครือข่าย ต้องอนุญาติ
เฉพาะพอร์ต การเช่ือมต่อท่ีจําเป็นต่อการให้บริการเท่าน้ัน 
 ผู้ดูแลระบบฯ ต้องมี Security Log เพ่ือค้นหาร Invalid Attempt Access ของผู้บุกรุกและ
ตรวจสอบ Fault Alarm Log เพ่ือสามารถตรวจสอบปัญหาท่ีเกิดข้ึนประจําวัน 
 ต้อง ปรับปรุง Security patch ของอุปกรณ์ เครือข่ายอย่างสม่ําเสมอ 
 ต้องสํารองข้อมูลการกําหนดค่าต่าง ๆ ของอุปกรณ์เครือข่ายเป็นประจําหรือทุกคร้ังท่ีมีการ
เปล่ียนแปลงค่า 
 จัดทําแผนผังเครือข่าย ซ่ึงมีรายละเอียดเก่ียวข้องกับขอบเขตของระบบเครือข่ายภายในบริษัท พร้อม
ท้ังปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 
 มีการระบุอุปกรณ์ท่ีเช่ือต่อเข้ากับ ระบบสารสนเทศโดยอัตโนมัติ เพ่ือตรวจสอบการเช่ือมต่อของ
อุปกรณ์ดังกล่าวว่ามาจากอุปกรณ์ดังกล่าจริง  
9.1.2  การความม่ันคงปลอดภัยสาหรับการใช้บริการเครือข่าย (Security of Network Service) 
 การเช่ือมต่อไปยังระบบเครือข่ายอ่ืน ๆ ต้องผ่าน Fire Wall หรือ ฮาร์ตแวร์อ่ืน ๆ ท่ีมีความสามารถใน
การตรวจจับไวรัส 
 ต้องจํากัดจํานวนการเช่ือต่อจากภายนอกเข้ามายังระบบของบริษัท และกําหนดช่องทางการ
เช่ือมต่อเฉพาะเท่าน้ัน และ กําหนดเคร่ืองคอมพิวเตอร์ท่ีจะทําการเช่ือมต่อ 
 ห้ามผู้ใช้งานติดต้ังโมเด็มเข้ากับเคร่ืองคอมพิวเตอร์ของตนเอง หรือต่อกับจุดใดก็ตามบนระบบ
เครือข่ายของบริษัท โดยไม่ได้รับอนุญาตจากฝ่ายเทคโนโนยีสารสนเทศ 
9.1.3 การจัดแบ่งเครือข่ายภายในสานักงานฯ (Segregation in Network) 
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 กลุ่มท่ีให้บริการสารสนเทศ เป็นระบบเครือข่ายท่ีสามารถเข้าถึงและใช้งานโดยผู้ใช้งาน เช่น ระบบ
อินทราเน็ต ระบบจดหมายอิเล็กทรอนิกส์ 
 กลุ่มผู้ใช้งาน Guest สามารถ ใช้งาน เฉพาะ Internet เท่าน้ัน 

9.2 การถ่ายโอนข้อมูล (InformationTransfer) 

วัตถุประสงค์: เพ่ือให้มีวิธีการรักษาความม่ันคงปลอดภัยของสารสนเทศ ท่ีมีการถ่ายโอนข้อมูลกันภายใน
บริษัท และถ่ายโอนข้อมูลกับภายนอก 

นโยบาย  

9.2.1 นโยบายและข้ันตอนปฏิบัติสาหรับการถ่ายโอนสารสนเทศ (Information Transfer Policies and 
Procedures) 
 การรับ-ส่งข้อมูลหรือไฟล์อิเล็กทรอนิกส์ท่ีเป็นความลับระหว่างหน่วยงานภายใจหรือ ภายนอกบริษัท
ต้องได้รับการเข้ารหัสข้อมูลตามนโยบายและแนวปฏิบัติฯ การเข้ารหัสข้อมูล การความคุมการเข้ารหัส 
(Cryptography Control 
 กําหนดให้มีข้อตกลงในการแลกเปล่ียนข้อมูลหรือไฟล์อิเล็กทรอนิกส์ระหว่างหน่วยงานภายในกับ
บุคคลหรือหน่วยงานภายนอก (Electronic Messaging) 
 กําหนดให้มีข้อตกลงในการรักษาความลับหรือไม่เปิดเผยความลับอย่างเป็นลักลักษณ์อักษร กับผู้
ให้บริการภายนอก (Confidentiality or Non-Disclosure Agreements) 
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10 การจัดหา พัฒนา และดูแลระบบสารสนเทศ 
(Systems Acquisition, Development and Maintenance) 

 
10.1 การกําหนดความต้องการด้านความม่ันคงปลอดภัยสําหรับระบบสารสนเทศ (Security 
Requirements of Information Systems)  
 
วัตถุประสงค์: เพ่ือให้แน่ใจว่ามีการสร้างความปลอดภัยสารสนเทศให้กับระบบสารสนเทศ ตลอดวงจรการ
พัฒนา ระบบ ซ่ึงรวมถึงความต้องการด้านความปลอดภัยสารสนเทศท่ีให้บริการผ่านเครือข่ายสาธารณะ  
 
นโยบาย 
 
10.1.1 การกําหนดความต้องการด้านความม่ันคงปลอดภัย (Information Security Requirements 
nalysisand Specification) 
 กําหนดให้มีเกณฑ์การตรวจรับ ระบบสารสนเทศท่ีมีการปรับปรุง หรือท่ีมีเวอร์ชันใหม่ หรือควรมีการ
ทดสอบ ระบบสารสนเทศก่อนการตรวจรับ 
 กําหนดให้มีการระบุข้อกําหนดด้านการควบคุมความม่ันคงปลอดภัยของระบบสารสนเทศในการ
จัดทําข้อกําหนดข้ันต่อของระบบสารสนเทศใหม่ หรือการปรับปรุงระบบสารสนเทศเดิม 
 ข้อมูลสารสนเทศท่ีมีการเผยแพร่ต่อสาธรณชน ให้มีการป้องกันมิให้มีการแก้ไขเปล่ียนแปลงโดยมิได้
รับอนุญาต  และเพ่ือรักษาความถูกต้องครบถ้วนของข้อมูลสารสนเทศ 
 กําหนดให้มีข้อกําหนดข้ันต่ําสําหรับการรักษาความถูกต้องแท้จริง Authenticity และความถูกต้อง
ครบถ้วน Integrity ของข้อมูลใน แอพพลิเคช่ัน รวมท้ังมีการระบุและปฏิบัติตามวิธีการป้องกันท่ีเหมาะสม 
 ต้องมีการดูแล ควบคุม ติดตามตรวจสอบการทํางานในการจ้างช่วงพัฒนาซอฟต์แวร์ 
 
10.1.2 ความม่ันคงปลอดภัยของบริการสารสนเทศบนเครือข่ายสาธารณะ (Securing application 
services on public networks) 

 สารสนเทศท่ีเก่ียวข้องกับการบริการสารสนเทศท่ีมีการส่งผ่านเครือข่ายสาธารณะ ต้องได้รับการ
ป้องกัน และการเปิดเผย หรือเปล่ียนแปลงข้อมูลโดยไม่ได้รับอนุญาต 
 
10.2.3 การป้องกันธุรกรรมของบริการสารสนเทศ (Protectingapplicationservicestransactions)  

สารสนเทศท่ีเก่ียวข้องกับธุรกรรมของบริการสารสนเทศ ต้องได้รับการป้องกันจากการรับส่งข้อมูล
ท่ีไม่ สมบูรณ์ การส่งข้อมูลผิดเส้นทาง การเปล่ียนแปลงข้อความโดยไม่ได้รับอนุญาต การเปิดเผยข้อมูลโดย
ไม่ได้รับ อนุญาต การส่งข้อมูลซ้ําโดยไม่ได้รับอนุญาต  
 
10.2 ความม่ันคงปลอดภัยสาหรับกระบวนการในการพัฒนาระบบ (Security in Development and 
Support Processes) 
 
วัตถุประสงค์: เพ่ือให้ม่ันใจได้ว่ามีระบบสารสนเทศมีความม่ันคงปลอดภัย ครอบคลุมท้ังวงจรการพัฒนา
ระบบ สารสนเทศ (development lifecycle) 
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นโยบาย 
10.2.1 นโยบายการพัฒนาระบบให้มีความม่ันคงปลอดภัย(Secure developmentpolicy)  
 มีการแยกระบบสารสนเทศสําหรับการพัฒนาและใช้งานจริงออกจากกันเพ่ือลดความเส่ียงในการเข้า
ใช้งานหรือการเปล่ียนแปลงระบบสารสนเทศโดยมิได้รับอนุญาต 
 
10.2.2 กระบวนการในการควบคุมการเปล่ียนแปลงแก้ไขซอฟต์แวร์ (SystemChangeControlProcedures) 
 ผู้ดูแลระบบต้องแจ้งให้ผู้ท่ีเก่ียวข้องทราบเก่ียวกับการปรับปรุงหรือเปล่ียนแปลงระบบเพ่ือให้บุคคล
เหล่าน้ันมีเวลาเพียงพอในการดําเนินการทดสอบ และทบทวนก่อนท่ีจะดําเนินการปรับปรุงหรือเปล่ียนแปลง
ระบบ 
 ผู้ดูแลระบบ ต้องวางแผนดําเนินการปรับปรุงหรือเปล่ียนแปลงระบบ ก่อนเปล่ียนไปใช้ระบบใหม่ 
 ผู้ดูแลระบบ ต้องทดสอบโปรแกรมระบบ (System Software) ท่ีมีความสําคัญ และ ประสิทธิภายการ
ใช้งานโดยท่ัวไป หลังจากการแก้ไข หรือบํารุงรักษาระบบ 
 
10.2.3 การตรวจสอบซอฟต์แวร์หลังจากการเปล่ียนแปลงระบบปฏิบัติการ (Technical Review of 
Applications After Operating Platform Changes) 
 เม่ือระบบปฏิบัติการมีการแก้ไขหรือเปล่ียนแปลง ผู้พัฒนาระบบสารสนเทศจะต้องตรวจสอบและ
ทดสอบ ซอฟต์แวร์ต่างๆ ท่ีใช้งานว่าไม่มีผลกระทบต่อการทางานและความม่ันคงปลอดภัย 
 
10.2.4 การควบคุมการเปล่ียนแปลงของซอฟต์แวร์สําเร็จรูป (Restrictions on Changes to Software 
Packages)  

เม่ือมีการใช้งานซอฟต์แวร์สําเร็จรูปต้องมีการควบคุมการเปล่ียนแปลงเท่าท่ีจาเป็น และการ
เปล่ียนแปลง ท้ังหมดจะต้องถูกทดสอบและจัดทําเป็นเอกสารเพ่ือให้สามารถนํามาใช้งานได้เม่ือมีการปรับปรุง
ซอฟต์แวร์ใน อนาคต 
 
10.2.5  หลักการวิศวกรรมระบบด้านความม่ันคงปลอดภัย (Securesystemengineeringprinciples)  

เพ่ือให้เกิดความม่ันคงปลอดภัยทางด้านวิศวกรรมระบบ ต้องมีการกําหนดข้ึนมาเป็นลายลักษณ์
อักษร โดย มีการปรับปรุงอย่างต่อเน่ือง และมีการประยุกต์ใช้กับงานพัฒนาระบบ 

 
10.2.6  สภาพแวดล้อมของการพัฒนาระบบท่ีมีความม่ันคงปลอดภัย (Securedevelopmentenvironment)  

ต้องมีการจัดทําหรือป้องกันสภาพแวดล้อมในการทํางานต่างๆ ให้มีความเหมาะสมและปลอดภัยท้ัง 
การพัฒนา และปรับปรุงระบบเพ่ิมเติมตลอดวงจรชีวิตของการพัฒนาระบบ 

 
10.2.7  การจ้างหน่วยงานภายนอกเพ่ือพัฒนาระบบงาน (OutsourcedDevelopment)  

ในการทําสัญญาว่าจ้างการพัฒนาระบบของสานักงานฯ ต้องมีความชัดเจนและครอบคลุมถึง
สัญญา ทางด้านลิขสิทธ์ิซอฟต์แวร์ การใช้ระบบ การตรวจสอบระบบ โดยละเอียดก่อนติดต้ังใช้งานจริง 
รวมถึง การรับรองคุณภาพของระบบ และการกําหนดขอบเขตในการจ้างพัฒนาระบบ 

 
10.2.8  การทดสอบด้านความม่ันคงปลอดภัยของระบบ (Systemsecuritytesting)  
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โปรแกรมหรือระบบท่ีพัฒนาข้ึนมา ควรมีการทดสอบคุณสมบัติด้านความม่ันคงปลอดภัย โดยต้องมี
การ ทดสอบอยู่ในช่วงระหว่างการพัฒนา 

 
10.2.9  การทดสอบเพ่ือรับรองระบบ (Systemacceptancetesting)  

มีการจัดทําแผนการทดสอบหรือเกณฑ์ท่ีเก่ียวข้องเพ่ือรับรองระบบ โดยต้องมีการจัดทําท้ังสําหรับ
ระบบ ใหม่ และระบบท่ีปรับปรุง  

ต้องจัดให้มีเกณฑ์ในการยอมรับระบบใหม่ระบบท่ีจัดซ้ือเข้ามาใช้งานหรือทรัพยากรสารสนเทศอ่ืนๆ
ก่อน การใช้งาน รวมท้ังต้องจัดทําเอกสาร Checklist หัวข้อท่ีทําการทดสอบระบบก่อนท่ีจะตรวจรับระบบน้ัน 
และให้มี การเซ็นช่ือเจ้าหน้าท่ีทําการทดสอบและลายเซ็นผู้ส่งมอบ 
 
10.3 ข้อมูลสําหรับการทดสอบ (Test data)  
 
วัตถุประสงค์: เพ่ือให้มีการป้องกันข้อมูลท่ีนํามาใช้ในการทดสอบ  
 
นโยบาย 
10.3.1 การป้องกันข้อมูลสําหรับการทดสอบ (Protection of Test Data)  

ข้อมูลจริงท่ีจะนําไปใช้ในการทดสอบระบบ จะต้องได้รับอนุญาตจากผู้รับผิดชอบในการรักษาข้อมูล
น้ัน ๆ ก่อน เม่ือใช้งานเสร็จจะต้องทําการลบข้อมูลจริงออกจากระบบทดสอบทันที และทําการบันทึกไว้เป็น 
หลักฐานว่าได้นําข้อมูลจริงไปใช้ในการทดสอบอะไรบ้าง รวมถึงวัน เวลา และหน่วยงานท่ีทดสอบ แจ้งไปยัง 
ผู้รับผิดชอบในการรักษาข้อมูลน้ันอีกคร้ัง 
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11 ความสัมพันธ์กับผู้ให้บริการภายนอก  
(Supplier relationships) 

 
11.1 ความม่ันคงปลอดภัยสารสนเทศกับความสัมพันธ์กับผู้ให้บริการภายนอก (Information security in 
supplier relationships)  

วัตถุประสงค์: เพ่ือให้มีการปูองกันสินทรัพย์ขององค์กร ท่ีมีการเข้าถึงโดยผู้ให้บริการภายนอก  

นโยบาย  
11.1.1  นโยบายความม่ันคงปลอดภัยสารสนเทศด้านความสัมพันธ์กับผู้ให้บริการภายนอก (Information 
security policy for supplier relationships)  

1) กําหนดให้มีเจ้าหน้าท่ีผู้ควบคุมงานเพ่ือคอยกํากับดูแลการดําเนินงานต่าง ๆ ของผู้ให้บริการ
ภายนอกซ่ึงต้องครอบคลุมถึงงานด้านความม่ันคงปลอดภัย ลักษณะการให้บริการ และระดับการให้บริการ 

2) กําหนดให้ผู้ให้บริการภายนอกต้องรับทราบและปฏิบัติตามระเบียบ นโยบาย แนวปฏิบัติข้ันตอน
การปฏิบัติงานและวิธีการปฏิบัติงานต่าง ๆ ของบริษัทอย่างเคร่งครัด 

  
11.1.2  การระบุความม่ันคงปลอดภัยในข้อตกลงการให้บริการภายนอก(Assessing security within 
supplier agreements)  

1) ผู้ให้บริการภายนอกต้องติดบัตรผู้มาติดต่อตลอดเวลาท่ีปฏิบัติงานในพ้ืนท่ี 
2) ผู้ให้บริการภายนอกทุกคน ต้องรักษาข้อมูลต่าง ๆ ท่ีได้รับทราบระหว่างการปฏิบัติงานให้แก่

บริษัทไว้เป็นความลับ และอนุญาตให้ใช้ข้อมูลเพ่ือการปฏิบัติงานให้กับทางบริษัทเท่าน้ัน ห้ามมิให้ทําการ
เปิดเผยต่อบุคคลอ่ืนก่อนได้รับอนุญาตจากทางบริษัทอย่างเป็นลายลักษณ์อักษร 

3) กรณีท่ีผู้ให้บริการภายนอกมีความจําเป็นต้องขอใช้งานข้อมูลสําคัญของบริษัทให้ทําการแจ้งต่อ
พนักงานท่ีเป็นผู้ติดต่อประสานงานเพ่ือขออนุญาติให้งานข้อมูลจาก เจ้าของข้อมูลหรือผู้มีอํานาจโดยผู้
ให้บริการภายนอกได้รับอนุญาติให้ใช้งานข้อมูลเท่าท่ีจําเป็นต้องรับรู้หรือใช้เพ่ือการปฏิบัติงานเท่าน้ัน 

4) ผู้ให้บริการภายนอกต้องแจ้งรายช่ือของเจ้าหน้าท่ีท่ีจะเข้าปฏิบัติงานต่อบริษัทก่อนเร่ิมการ
ปฏิบัติงาน และหากมีการเปล่ียนแปลงบุคคลท่ีเข้าปฏิบัติงาน หรือมีการเปล่ียนแปลงตําแหน่งหน้าท่ีท่ีอาจ
ส่งผลกระทบต่อบริษัท ต้องแจ้งให้ทางบริษัททราบล่วงหน้าทุกคร้ัง 

5) ผู้ใช้บริการภายนอกสามารถนําอุปกรณ์สารสนเทศส่วนบุคคล เช่น คอมพิวเตอร์พกพาเข้าใช้งาน
ในพ้ืนท่ีสํานักงานของบริษัทได้โดยห้ามเช่ือต่อกับระบบเครือช่ายหรือระบบคอมพิวเตอร์ภายใจของบริษัท 
กรณีท่ีมีความจําเป็นต้องเช่ือต่อต้องแจ้งความจํานงต่อพนักงานท่ีเป็นผู้ติดต่อประสานงาน เพ่ือดําเนินการ
ขออนุมัติตามช้ันตอนของบริษัท 

6) ห้ามผู้ใช้บริการภายนอกนําส่ือบันทึกข้อมูลใด ๆ มาเช่ือต่อกับอุปกรณ์สารสนเทศภายในพ้ืนท่ีของ
บริษัทฯ หากมีความจําเป็นต้องถ่ายโอนข้อมูลให้ดําเนินการโดยพนักงานท่ีเป็นผู้ติดต่อประสานงานเท่าน้ัน 

7) หากผู้ให้บริการภายอกมีความจําเป็น ต้อง เข้าใช้งานระบบสารสนเทศของบริษัทเข้าปฏิบัติงานใน
พ้ืนท่ีควบคุมเฉพาะ ต้องแจ้งความจํานงต่อพนักงานท่ีเป็นผู้ติดต่อประสานงาน เพ่ือดําเนินการขออนุมัติตาม
ความเหมาะสม โดยบริษัทจะอนุญาตให้สามารถเข้าใช้งานได้ตามความจําเป็นเท่าน้ัน ท้ังน้ี เจ้าหน้าท่ีจากผู้
ให้บริการภายนอกต้องให้ความร่วมมือกับบริษัทในการตรวจสอบอุปกรณ์ท่ีนําเข้ามาใช้งานอย่างเหมาะสม 

8) ผู้ให้บริการภายนอกต้องไม่นําเอกสารหรือซอฟต์แวร์ท่ีมีลิขสิทธ์ิของบริษัทไปใช้งานส่วนตัวหรือใช้
งานในทางท่ีผิด และห้ามมิให้นําเอกสารหรือซอฟต์แวร์ท่ีไม่มีสิขสิทธ์ิมาใช้งานในบริษัท 
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9) ในการปฏิบัติงาน หากผู้ใช้บริการภายนอกต้องการติดต้ังโปรแกรมปรับแต่งระบบเครือข่าย 
เคร่ืองคอมพิวเตอร์แม่ข่าย หรือกระทําการใด ๆ ท่ีก่อให้เกิดความเปล่ียนแปลงต่อระบบ สารสนเทศของบริษัท 
ต้องแจ้งต่อพนักงานผู้ติดต่อประสานงานเพ่ือดําเนินการขออนุมัติ ผู้ดูแลระบบฯ ก่อนดําเนินการทุกคร้ัง 

10) ห้ามผู้ใช้บริการภายนอกทําการสแกนระบบเครือข่ายดักฟังข้อมูลบนระบบเครือข่ายหรือ
พยายามเข้าถึงระบบสารสนเทศของบริษัทโดยไม่ได้รับอนุญาต 

12) ผู้ให้บริการภายนอกต้องไม่นําบุคคลอ่ืนท่ีไม่เก่ียวข้อง เข้ามาในพ้ืนท่ีบริษัทโดยไม่ได้รับอนุญาต 
13) ห้ามผู้ให้บริการภายนอกทําการถ่ายรูป หรือ บันทึกเสียง ภายในพ้ืนท่ีบริษัทก่อนได้รับอนุญาต 

 14) ขณะปฏิบัติงานหากพบว่ามีส่ิงผิดปกติใด ๆ เกิดข้ึน ผู้ให้บริการภายนอกต้องรายงานให้
พนักงานท่ีเป็นผู้ติดต่อประสานงานทราบทันที 
 15) บริษัทสงวนสิทธ์ิในการตรวจสอบการทํางานของผู้ให้บริการภายนอกรวมถึง การเพิกถอนสิทธิ
ต่าง ๆ ในการเข้าใช้ข้อมูลและระบบสารสนเทศ เม่ือพบส่ิงผิดปกติหรือมีเหตุการะทบด้านความม่ันคง โดยไม่
ต้องแจ้งให้ทราบล่วงหน้า 
 16) ผู้ให้บริการภายนอกต้องปฏิบัติงานตามขอบเขตและหน้าท่ีความรับผิดชอบท่ีได้รับมอบหมาย 
หรือท่ีระบุไว้ในสัญญาเท่าน้ัน 
 17) ผู้ให้บริการภายนอกต้องปฏิบัติงานด้วยความระมัดระวัง เพ่ือป้องกันความเสียหายท่ีอาจเกิดข้ึน
ต่อบริษัท 
 18) การกระทําใด ๆ ของผู้ให้บริการภายนอกท่ีก่อให้เกิดความเสียหายหรือละเมิดข้อตกลงหรือ
สัญญาต่าง ๆ ท่ีได้ทําไว้กับบริษัท ผู้ให้บริการภายนอกต้องรับผิดชอบต่อความเสียหายท้ังหมด 
 19) ในวันสุดท้ายของการปฏิบัติงานตามข้อตกลงหรือสัญญาผู้ให้บริการภายนอกต้องทําการ
ส่งคืนทรัพย์สินต่าง ๆ เช่น กุญแจ อุปกรณ์ต่าง ๆ และรหัสเข้าระบบ ให้แก่พนักงาน ผู้ติดต่อประสานงาน
อย่างครบถ้วน 
 20) กรณีท่ีผู้ให้บริการภายนอกมีการดําเนินการเปล่ียนแปลงใด ๆ ท่ีอาจะส่งผลกระทบต่อการ
ให้บริการตามข้อตกลงหรือสัญญา ผู้ให้บริการภายนอก ต้องแจ้งต่อทางบริษัทอย่างเป็นลายลักษณ์อักษร
ล่วงหน้าอย่างน้อง 30 วัน เพ่ือให้บริษัททําการพิจารณา วิเคราะห์ผลกระทบและหาวิธีในการแก้ไขควบคุม
ความเส่ียงได้อย่างเหมาะสม 
 
11.2 การบริหารจัดการ การให้บริการโดยผู้ให้บริการภายนอก (Supplier service delivery management)  
 
วัตถุประสงค์: เพ่ือให้มีการรักษาไว้ซ่ึงระดับความม่ันคงปลอดภัย และระบบการให้บริการตามท่ีตกลงกันไว้ใน 
ข้อตกลงการให้บริการ ของผู้ให้บริการภายนอก  
 
นโยบาย  
11.2.1  การติดตามและทบทวนบริการของผู้ให้บริการภายนอก (Monitoring and review of Supplier 
Services)  

ผู้ดูแลผู้ให้บริการภายนอกจะต้องตรวจสอบสภาพแวดล้อมการ ทํางาน รวมท้ังการตรวจสอบการ
ทํางานของหน่วยงานภายนอก โดยพิจารณาจากสัญญาจัดซ้ือจัดจ้างของ หน่วยงานภายนอก  
ต้องมีการทบทวนติดตามและตรวจประเมินการให้บริการของผู้ให้บริการภายนอกอย่างสม่ําเสมอ 
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11.2.2  การบริหารจัดการ การเปล่ียนแปลงบริการของผู้ให้บริการภายนอก (Managing Chages to 
Supplier Services)  

การเปล่ียนแปลงรายละเอียดการให้บริการของหน่วยงานภายนอก ท่ีเก่ียวข้องกับบริการด้าน 
สารสนเทศ  จะต้องแจ้งก่อนการเปล่ียนแปลงล่วงหน้าอย่างน้อย 30 วันทําการ  

การเปล่ียนแปลงต่อการให้บริการของผู้ให้บริการภายนอกรวมท้ังการปรับปรุงนโยบาย ข้ันตอนการ 
ปฏิบัติและมาตรการท่ีใช้อยู่ในปัจจุบันต้องมีการบริหารจัดการ โดยต้องนําระดับความสําคัญของ สารสนเทศ 
และกระบวนการทางธุรกิจท่ีเก่ียวข้องมาพิจารณาด้วย และต้องมีการทบทวนการประเมิน ความเส่ียงใหม่ 
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12 การบริหารจัดการเหตุการณ์ด้านความม่ันคงปลอดภัยสารสนเทศ 
(Information Security Incident Management) 

 
12.1 การบริหารจัดการเหตุการณ์ความม่ันคงปลอดภัยสารสนเทศและการปรับปรุง (Management of 
information security incidents and improvements)  
 
วัตถุประสงค์: เพ่ือให้เหตุการณ์และจุดอ่อนท่ีเก่ียวข้องกับความม่ันคงปลอดภัยต่อระบบสารสนเทศของสา
นักงาน ได้รับการดาเนินการท่ีถูกต้องในช่วงระยะเวลาท่ีเหมาะสม  
 
นโยบาย 
12.1.1 หน้าท่ีความรับผิดชอบและข้ันตอนปฏิบัติ (Responsibilities and Procedures)  

1) ผู้ใช้งานระบบสารสนเทศของบริษัทมีหน้าท่ีในการรายงานเหตุละเมิดหรือจุดอ่อนด้านความม่ันคง
ใดๆ ท่ีพบเห็น หรือท่ีต้องสงสัยต่อผู้บังคับบัญชาและ/ หรือผู้ดูแลระบบ โดยทันที เพ่ือให้สามารแก้ไขปัญหาได้
อย่างรวดเร็ว ตัวอย่างของเหตุละเมิดความม่ันคงท่ีต้องรายงาน 

ตรวจพบไวรัส หรือโปรแกรมไม่ประสงค์ดีต่าง ๆ 
ตรวจพบความพยายามเจาะระบบ หรือเคร่ืองมือเจาะระบบ 
การใช้งานข้อมูลหรือระบบสารสนเทศอย่างไม่เหมาะสม 
การเข้าถึงข้อมูลหรือระบบสารสนเทศโดยไม่ได้รับอนุญาต 
ช่องโหว่หรือจุดอ่อนของซอฟต์แวร์ 
การละเมิดนโยบายและแนวปฏิบัติด้านการรักษาความม่ันคงปลอดภัย 
การกระทําท่ีผิดกฎหมาย หรือข้อบังคับของบริษัท 

2) ผู้ใช้งานระบบสารสนเทศของบริษัทซ่ึงพบเห็นเหตุละเมิน หรือจุดอ่อนด้านความม่ันคงต้องไม่บอกเล่า
ถึงเหตุท่ีตนพบเห็นน้ันกับบุคคลอ่ืนใด ยกเว้นผู้บังคับบัญชาและผู้ดูแลระบบฯ ท้ังน้ี ผู้ใช้งานต้องหลีกเล่ียงการ
พิสูจน์จุดอ่อนด้านความม่ันคงท่ีต้องสงสัยด้วยตนเอง 

3) ผู้ดูแลระบบฯ มีหน้าท่ีต้องรับผิดชอบต่อการรับมือเหตุละเมิดความม่ันคงปลอดภัยต้องดําเนินการ
ตอบสอนต่อเหตุด้วยความรวดเร็ว มิสติรอบคอบ และต้องติดต่อประสานงานกับหน่วยงานต่าง ๆ ท่ี
เก่ียวข้องอย่างเหมาะสม รวมถึง บันทึกข้อมูล และจัดทําเอกสารเก่ียวกับเหตุละเมิดความม่ันคงปลอดภัยโดย
ละเอียด 

4) ข้อมูลและหลักฐานท่ีเก่ียวข้องกบเหตุละเมิดความม่ันคงท่ีเกิดข้ึนท้ังหมด ต้องได้รับการบันทึกและ
จัดเก็บอย่างปลอดภัยโดยผู้ดูและระบบฯ เพ่ือนํามาศึกษาและป้องกันไม่ให้เกิดเหตุซ้ําในอนาคต 

5) จัดฝึกอบรมในห้วข้อท่ีเก่ียวข้องกับการตอบสนอง รับมือต่อเหตุละเมิดความม่ันคงโดยผู้เช่ียวชาญ
จากหน่วยงานภายนอกให้แก่ผู้ดูแลระบบฯ ท่ีมีหน้าท่ีรับผิดชอบในการรับมือเหตุละเมิดความม่ันคง 

6) เคร่ืองคอมพิวเตอร์ของผู้ใช้งานท่ีถูกปลอดออก โอนย้าย และลดตําแหน่งจากการกระทําผิดท่ี
เก่ียวกับความม่ันคงปลอดภัยด้านสารสนเทศ ต้องถูกแยกออกจากเครือข่ายท้ังภายในและภายนอกโดยทันที 
และก่อนท่ีจะนํากลับมาใช้ใหม่ ต้องมีการสํารองข้อมูลจากฮาร์ดไดรฟ์เสียก่อน แล้วจึงทําการฟอร์แมตเคร่ือง
คอมพิวเตอร์น้ัน เพ่ือป้องกันการแพร่กระจายของซอฟต์แวร์มุ่งร้าย หรือเพ่ือกําจัดซอฟต์แวร์ท่ีไม่ได้รับ
อนุญาติซ่ึงอาจถูกติดต้ังไว้ในระบบเครือข่าย 

7) กระบวนการท่ีใช้คอมพิวเตอร์ในการประมวลผลข้อมูลสําคัญต้องได้รับการควบคุมด้วยมาตรการ
ต่าง ๆ ได้แก่ การตรวจสอบภูมิหลังของผู้ใช้งาน การแบ่งแยกอํานานหน้าท่ีของผู้ใช้งานการบังคับให้ผุ้ใช้งาน
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หยุดพักร้อนหรือหมุนเวียนตําแหน่งงานเพ่ือทําการตรวจสอบ หรือมาตรการอ่ืน ๆ เพ่ือให้แน่นใจว่าไม่มีผุ้ใดมี
สิทธิขาดในการควบคุมข้อมูลสําคัญเพียงลําพัง ท้ังน้ีเพ่ือรักษาไว้ซ่ึงความม่ันคงปลอดภัยของข้อมูล 
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13 ประเด็นด้านความม่ันคงปลอดภัยสารสนเทศของการบริหาร จัดการ เพ่ือสร้างความต่อเน่ืองทางธุรกิจ 
(Information security - aspects of business continuity management) 

 
13.1 ความต่อเน่ืองด้านความม่ันคงปลอดภัยสารสนเทศ (Information security continuity)  
 
วัตถุประสงค์: เพ่ือป้องกันการหยุดชะงักในการดําเนินงานของบริษัทฯ ท่ีเป็นผลมาจากความล้มเหลวหรือ
การ หยุดทํางานของระบบ 
 
นโยบาย 
13.1.1 การวางแผนความต่อเน่ืองด้านความม่ันคงปลอดภัยสารสนเทศ (Planning information security  
continuity) 
 การจัดทําแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉิน 
  ผู้ดูแลระบบฯ ต้องจัดทําแผนเตรียมความพร้อมกรณีฉุกเฉิน (Contingency Plan) เพ่ือ
รับมือสถานการณ์ฉุกเฉินท่ีอาจเกิดข้ึนได้ ท้ังวิธีการทางอิเล็กทรอนิกส์และทางกายภายโดยแผนเตรียมความ
พร้อมกรณีฉุกเฉิน ต้องมีรายละเอียดอย่างน้อย ดังน้ี 

§ การกําหนดหน้าท่ีและความรับผิดชอบของบุคคลท่ีเก่ียวข้อง 
§ การกําหนดข้ันตอนการปฏิบัติในการกู้คืนระบบสารสนเทศ 
§ การกําหนดข้ันตอนการปฏิบัติในการสํารองข้อมูลและทดสอบการกู้คืนข้อมูลท่ีสํารองไว้ 
§ กําหนดช่องทางในการติดต่อกับผู้ให้บริการภายนอก 
§ ให้ปรับปรุงแผนเตรียมความพร้อมฉุกเฉินอย่างน้อยปีละ 1 คร้ัง 
§ ให้ทําการทดสอบแผนเตรียมความพร้อมฉุกเฉินอย่างน้อยปีละ 1 คร้ัง หากมีปัญหาเกิดข้ึนในระ

หว่าการกู้คืน ให้ดําเนินการแก้ไข และบันทึกข้อมูลปัญหาเหล่าน้ัน พร้อมท้ังวิธีการแก้ไขอย่างเป็น
ลายลักษณ์อักษร 

 
13.2 การเตรียมอุปกรณ์ประมวลผลสารอง (Redundancies)  
 
วัตถุประสงค์: เพ่ือจัดเตรียมสภาพความพร้อมใช้งานของอุปกรณ์ประมวลผลสารสนเทศ  
 
นโยบาย 
13.2.1 สภาพความพร้อมใช้งานของอุปกรณ์ประมวลผลสารสนทศ (Availability of information  
processing facilities)  
 
 ระบบปฏิบัติงานสํารอง 
  กําหนดให้ผู้ดูแลระบบฯ ประเมินและกําหนดระบบสารสนเทศสําหรับระบบสําคัญรวมไปถึง
จัดเตรียมอุปกรณ์ท่ีสามารถทํางานทดแทนได้อย่างเหมาะสม 
  กําหนดให้ผู้ดูแลระบบฯ กําหนดสถานท่ีและตรียมพ้ืนท่ีให้อยู่ในสภาพพร้อมใช้งานสําหรับ
ระบบทํางานทดแทน 
  กําหนดให้ผู้ดูแลระบบฯ ทดสอบระบบปฏิบัติงานสํารองอย่างสม่ําเสมอเพ่ือม่ันใจได้ว่า จะ
สามารถทํางานทดแทนระบบหลักได้ เม่ือมีความจําเป็นต้องใช้งาน 
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14 การปฏิบัติตามข้อกําหนดทางด้านกฎหมายและบทลงโทษ  
ของการละเมิดนโยบายความม่ันคงปลอดภัยสารสนเทศของหน่วยงาน 

(Compliance) 
 
14.1 การปฏิบัติตามข้อกําหนดด้านกฎหมายและในสัญญาจ้าง (Compliance with Legal and Contractual 
Requirements) 
 
วัตถุประสงค์: เพ่ือหลีกเล่ียงการฝ่าฝืนกฎหมายท้ังทางอาญาและทางแพ่ง พระราชบัญญัติ ระเบียบข้อบังคับ 
รวมท้ังสัญญาต่าง ๆ  
 
นโยบาย 
14.1.1 การระบุข้อกําหนด และความต้องการในสัญญาจ้างในการใช้งานระบบสารสนเทศ (Identification  
of Applicable Legislation and Contractual Requirements) 
 ผู้ใช้งานทุกคนต้องรับทราบ ทําความเข้าใจ และปฏิบัติตามรายการของนโยบายกฎ ระเบียบข้อบังคับ 
กฎหมาย หรือสัญญาท่ีเก่ียวข้องกับการใช้งานระบบสารสนเทศท่ีกําหนดข้ึนอย่างเคร่งครัด โดยมีรายการ
ดังต่อไปน้ีเป็นอย่างน้อย 

• พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ 
• พระราชบัญญัติว่าด้วยการกระทําความผิดท่ีเก่ียวกับคอมพิวเตอร์ 
• พระราชบัญญัติลิขสิทธ์ิ 
• พระรากฤษฎีกาว่าด้วยวิธีการแบบปลอดภัยในการทําธุรกรรมทางอิเล็กทรอนิกส์ 
• พระราชกฤษฎีการกําหนดหลักเกณฑ์และวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ 
• กฎ นโยบาย และแนวปฏิบัติสํานักงานคณะกรรมการกํากับและส่งเสริมการประกอบธุรกิจ

ประกันภัย (คปภ.) 
• นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของบริษัท 

ข้อมูลท่ีถูกสร้าง เก็บรักษา หรือส่งผ่านระบบเทคโนโลยีสารสนเทศของบริษัทฯ ถือเป็น สินทรัพย์ของ
บริษัท (ยกเว้น ข้อมูลท่ีเป็นสินทรัพย์ของลูกค้า หรือบุคคลภายนอกรวมถึงซอฟต์แวร์ หรือวัสดุอ่ืน ๆ ท่ีได้รับ
การคุ้มครองโดยสิทธิบัตร หรือลิขสิทธ์ิของบุคคลภายนอก) ท้ังน้ีบริษัทฯ สามารถเปิดเผยหรือใช้งานข้อมูล
เหล่าน้ีเป็นหลักฐานในการสืบสวนความผิดต่าง ๆ โดยไม่จาเป็นต้องแจ้ง ให้ผู้ใช้งานทราบล่วงหน้า  

เพ่ือวัตถุประสงค์ในการบริหารจัดการและรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี สารสนเทศ
ของบริษัทฯ และขอสงวนสิทธ์ิในการตรวจสอบการใช้งานเคร่ืองคอมพิวเตอร์ ระบบ คอมพิวเตอร์ และระบบ
เครือข่ายของผู้ใช้งานเพ่ือให้ม่ันใจว่ามีการใช้งานตรงตามท่ีนโยบายต่าง ๆ ของ บริษัทฯ กําหนดไว้  

บริษัทฯ ขอสงวนสิทธ์ิในการเข้าถึง ทบทวน และตรวจสอบอีเมลของผู้ใช้งาน โดยไม่จําเป็นต้อง แจ้ง
ให้ทราบล่วงหน้า อย่างไรก็ตามบริษัทฯ จะดําเนินการตรวจสอบดังกล่าวต่อเม่ือมีความ จําเป็นเท่าน้ัน 

ห้ามเจ้าหน้าท่ีบริษัทฯ ใช้งานสินทรัพย์และระบบเทคโนโลยีสารสนเทศของบริษัทฯ กระทําการใด ๆ ท่ี
ขัดแย้งต่อกฎหมายแห่งราชอาณาจักรไทยและกฎหมายระหว่างประเทศ ไม่ว่าโดยกรณีใดก็ตาม 
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การส่งซอฟต์แวร์ ข้อมูลลับ ซอฟต์แวร์การเข้ารหัส หรือเทคโนโลยีใด ๆ ออกนอกประเทศ ไม่ขัดต่อ  

ข้อกฎหมายใดๆ ท้ังของราชอาณาจักรไทย ระหว่างประเทศ และของประเทศปลายทาง ท้ังน้ี ผู้ใช้งานต้อง 
ปรึกษาผู้บังคับบัญชา และผู้เช่ียวชาญด้านกฎหมายก่อนดําเนินการส่งออก  

 
14.1.2 สินทรัพย์ทางปัญญา (IntellectualPropertyRights) 
 ผู้ใช้งานต้องปฏิบัติตามข้อกําหนดทางลิขสิทธ์ิ (Copyright) ในการใช้งานทรัพย์สินทางปัญญาท่ี
บริษัทจัดหามาใช้ใช้งาน 
 ผู้ดูแลระบบฯ ต้องมีการบริหารจัดการและควบคุมดูแลการใช้งานซอฟต์แวร์ให้เป็นไปตามลิขสิทธ์ิท่ี
ได้รับ 
 ห้ามผู้ใช้งานทําการใช้งาน ทําซ้ํา หรือเผยแพร่ รูปภาพ บทเพลง บทความ หนังสือ หรือเอกสารใด ๆ 
ท่ีเป็นการละเมิดลิขสิทธ์ิ หรือติดต้ังซอฟต์แวร์ละเมิดสิทธ์ิบนเคร่ืองคอมพิวเตอร์แท็บเล็ต หรือสมาร์โฟนของ
บริษัทโดยเด็จขาด 
 
14.1.3  การป้องกันข้อมูลเพ่ือใช้เป็นหลักฐานอ้างอิงในการปฏิบัติตามข้อกําหนด (Protection of  
Records) 
 ผู้ดูแลระบบฯ ต้องป้องกันมิให้ข้อมูลท่ีสําคัญเกิดความเสียหายสูญหายหรือถูกปลอมแปลงโดยให้
สอดคล้องกับกฎหมาย ข้อกําหนดตามสัญญาต่าง ๆ ของบริษัทและข้อกําหนดการให้บริการ 
 
14.1.4  ความเป็นส่วนตัวและการป้องกันข้อมูลส่วนบุคคล (Privacy and protection of personally 
identifiable information) 
 กําหนดให้มีการคุ้มครอบข้อมูลส่วนบุคคลโดยให้สอดคล้องกับกฎหมายและข้อกําหนดตามสัญญา
ต่าง ๆ ของบริษัท 
 
14.1.5  การควบคุมการเข้ารหัส (Regulation of cryptographic controls) 

 บริษัทฯ ต้องมีการควบคุมการเข้ารหัสข้อมูล ตามข้อตกลง กฎหมาย และระเบียบท่ีเก่ียวข้อง 
 

14.2 การทบทวนความม่ันคงปลอดภัยสารสนเทศ (Information Security Reviews)  

วัตถุประสงค์: เพ่ือให้มีการปฏิบัติด้านความม่ันคงปลอดภัยสารสนเทศ อย่างสอดคล้องกับนโยบายและ
ข้ันตอนปฏิบัติขององค์กร 
 
นโยบาย  
14.2.1  การทบทวนอย่างอิสระด้านความม่ันคงปลอดภัยสารสนเทศ (Independent review of  
information security) 
 กําหนดให้มีการทบทวนวัตถุประสงค์ นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้าน
สารสนเทศตามระยะเวลาท่ีกําหนดไว้ หรือเม่ือมีการเปล่ียนแปลงของสภาวะแวดล้อมของบริษัท 
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14.2.2  การตรวจสอบความสอดคล้องกับนโยบายความม่ันคงปลอดภัยของหน่วยงาน (Compliance with 
Security Policy and Standards)  

กําหนดให้มีการทบทวนข้ันตอนการปฏิบัติงานโดยเทียบกับนโยบายและแนวปฏิบัติในการรักษาความ
ม่ันคงปลอดภัยด้านสารสนเทศของบริษัท 
 
14.2.3 การทบทวนความสอดคล้องทางเทคนิค (Technical Compliance Review)  
 กําหนดให้มีการทบทวนความสอดคล้องของระบบสารสนเทศเทียบกับนโยบายและแนวปฏิบัติในการ
รักษาความม่ันคงปลอดภัยด้านสารสนเทศ และดําเนินการแก้ไขความไม่สอดคล้องท่ีตรวจสอบของบริษัท 
 ให้ผู้บังคับบาเป็นผู้กํากับดูแล ให้ผู้ใต้บังคับบัญชาปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษา
ความม่ันคงปลอดภัยด้านสารสนเทศของบริษัทอย่างเคร่งครัด 
 ในกรณีท่ีมีการฝ่าฝืนหรือละเลยการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยด้านสารสนเทศของบริษัท ให้ผู้บังคับบัญชาชาดําเนินการเพ่ือยับย้ังเหตุการณ์ฝ่าฝืนหรือละเลยการ
ปฏิบัติดังกล่าวตามสมควร และรายงานตามสายบังคับบัญชาไปยังผู้บริหารเทคโนโลยีสารสนเทศระดับสูง 
เพ่ือพิจารณาดําเนินการต่อไป 
  หากบุคคลใดจงใจฝ่าฝืนหรือไม่ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย
ด้านสารสนเทศของบริษัท จะถือว่าเป็นความผิดทางวินัยและให้ดําเนินการตาม ข้อบังคับเก่ียวกับพนักงาน 
ท้ังน้ี หากการกระทําน้ันเป็นเหตุให้บริษัทได้รับความเสียหาย บริษัทจะพิจารณาดําเนินคดีตามกฎหมายอีกทาง
หน่ึงด้วย 
 


