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ansauinfAvovusun NalkiduluaukrSadoandoviudonikuanvssio nnKuIgia: sidsudguan

mation Security Policy

1. ulsuremssnuANULLAYUaDAABENSAUINA (Information Security Policy)

ISMS Policy Document Set

Us:avd  iworhkuaRAmona:  TRnsaduayumsdiiunisiunawuiunvuaanugdiksu

IREITDY

you

dtd

Joyanvkua ( nohRaglusionans la:didnnsatndiwa ) Aldsunis Saifiu Tasumsidonu

Ko l3lunsdoansiWodITUADNISUDVOVANS

uARanvKkuaRDdsuIRgadovluMsidoiudoyanas:uunaUWIIaaSUaVaVANSIANA WUSKIS

wUNLIUUSST WUNLIUEIASID Ruddu daiinu ssiin uananiguanignIdwlagovAns usunAA"

usunKSauAnanidu Adtyoyn na: WIKUSMS

nswaaunvkuafifuddovAudoya Na:AlBlumsdaiiu doriu Ko Us:udawadolya

Taun

aunsad 1n30VIBSWINOS 1nSovADUWIINDS sawding TUsinsy 1onansdidnnsalng 1onansawuw

IAZ0VDD AVSUIY ADUEQIN AaDAPUUSNISAIASU

uloune

1.1 ulgurgmssnunAutUAVYDLIDYA INoAUASaVWaUs:TosUiIa:BoidavuovovAns
wunvIUuNNAUQDL

1.2 UnUoavdoya (lu3mw:gnifivaglusuiuulafionu ) TRWwuonikqa:idacog
Bvovdvwans:nudandwauyavdoya ( Confidentiality ) AUQNdDYIIA:
auysninsutiouyavdoya ( Integrity ) KSonWwSouldviuvovdolya (Availability )

1.3 UQUaauunasgu IS0 27001 a:unasgudus) aasasuulauiediundy
JuAvRavAnsikua IMaAUUUAYUaDaReuavToya

1.4 Uju@anudannkuigdu q Angddovnvkua  Tagavrnstuloungdvdolud

1.4.1 Joyandn TryuovavAnsdavldsunisunUovonnmisignivlaslildsuausyna

v

1.4.2 JoyandAtyuovovAnsdovldsunissSnuIAIUaUDEVIKIUN:EL

v

— o

1.4.3 JoyandAtyuovovAnsaovAUQNAavIIa:auysaiASUNdU

v

—

1.4.4 JoyandAryuovovrnsdoviwsouldouagiauo
1.4.5 NNKU1E NNs:08UIadoUvAURINEITVAYY davldsunisufuaaiuagvgndon
ASUNDU

1.4.6 wUnvunnAudavldsunisinausudIuNMssSnuAULUAYYDLIDLA
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1.4.7 9alR0NNSUSKISYONISAIWIFEY ( Risk management )AIAEIT2VAUAIUITUAVYDY
Joyaduluovdns

1.4.8 arinwunisdsansiiialkssandiiuldogvdaition wsaurvritmsqiia $nun iia:
NQJDUIINUDEIVIKUNE

1.4.9 9alk0salonansulgurgdiundiuiunvuavdoyala: lpnansaduayuningddov IWo
fkuas:TeulRUa aasasunudnNLMsUfUaMUIEA: Nsidonudayasgviuny
Jaoany

1.4.10 alkins:uoumsiunissievnu duadu Suio asdanIsAUIKQa:daA Y
JuALaENVIKUIED Togikqa:daAWwuuAY aaasudvaundia:
IKaNsaiALNavdeduq dovimssigoulUgoRsiusums Wheinalulagansauine

IWodnidunisasdvaauna:inly

1.5 msufuaauulguigia:nisasivaou

wUnvuna:yuppaningadovnnAudavavuululenaisdoanavnsiuiaine Joya ( Non-
Disclosure Agreement ) lia: / K$9 1onans3us) AiMgadov IWo1du nsyausuidoyadiveg
Aldsunsiuna: TBvulus:k3wnsooviu 1Ju nswdduyovavdns a: Tuanusathlulgiiionisdu
Tasnlasuaunyra Nvl lumsuiudayanvkansluavdns oo NnAUSUNSIUIR:BUgDUUAUG
awidauluvavulsuietnnus:nis

misaugriivs:uulaglildsusuryia msovllddayanmawaiana: MsRAUN
Wasunlavdoyalaglildsuauna dailfudvdoviiunvau nisliiuguaaiuulsuismssnun

— —

A LUAYYDLIDUATdDNTANURAMYIULIa: IWoIRIUTRIANENMsUUGauuleued

b

2g1v1ASLASA DVANSTLTNTUdaVYa TRTNsasIvaaMUNISURUaLILTDLWUINYIU
aaoaduyAAadUNINgITovIdU S:: WIUNISASI9aaaWNSURUGLIUNIETU (Internal audit ) 1ia:
N1ss29a0U Security logs / Audit trails AIAg2T0v ALT ovANSUaaLIUENSIU NIsns:rnsias
AIRus S uduiiodamsia:UovAunnuluavUasanelRindayana: ssuuinalulagansauind

UDVOVANS

1.5 msnunounia:usudsouleung

ulsursMmssnuAUBUAvYaYTaYal dovldsSumsnunau la:us:DuWa 1o
Usuusvitiorn rdaduduitiok11au lau Steering Committee agvlasUazkivAsy
Walkuulolasutoruovulaune goavddoAruauysad JUs:ANSNwW llazauisn

dhlUTdoruldogvikunzau
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1.6 unavlnu
nsazia Wilu az1as Ksaluufuaauuloung aaaaoudsnIsUfUavU lias

lonansaduayucdivg Aifesdov IuslagmauksalifiaudaiduacuRanwIUey

=

BoAovgNWIIStUNavINENILIUIQ8AUNSSUNISWNSEUNADIURANTVIUEUDVOVANS lias
KinMsa:iiakdorRuuTsueduiiienmsns:iARann KUY RasiiaAdavldsunas

ditundauAnnkugs:yld

4.19NaNs91vdv

4.1 doanavnmisluidaiwedoya ( Non - Disclosure Agreement )

ISP-PL-01 i1 5
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2. TasvasomvdiunnulunvUanasisaisauine

(Organizational of Information Security)

-

Uszavd : IWolRIN1SNIKUQNSDUNISUSKISIa:daNISAUUUAYUaDanigaIKkSUanNsauInAuow

an
usUN4 duiidnsisuduna:nisaduAuMsURUaMUIRDIRDANULUAYUaDAY
uleune

2.1.1 ununiia:KUNAAUSURQsDUGIUAIUTUAYUaDAABENSAUINFA (Information Security
Roles and Responsibilities) GoVANKUQKINAAUSURQBDUYDVISNKUNA funsdIiuvIuUNIvAU
AWUUAYUaDARTEKSUaNSAUINAYDVUSINY [30En03aInu la: dovidmsicudvrritonusan

QaoadUNSWEINSASITU IWDUSKISIA:IaNISAULUUAYUADAAEEIKSUASAUINAYDVUS TN

2.1.2 NMSIUYIINKUNAAIUSURQBSDU (Segregation of duties) dovIlUvKUNANIA:KUQAII

uRaudURBaPUTUMSURUAMMU INoaalanana:rfRinsiUagunlavnswegauuovusiny K&l

misignswagaunadanus:avA lagliildsuounyra ksolasluldrnaunfaiu

2.1.3 Msis1edola:doyadiksunisGadonukuoevIudu (Contact with Authorities) dovs1ado
ladoyadksudacanUKL8VIUBU 9 1IBUZITNVIUATUNSSUNSTNAUIR:ELIESUNISUS:NOUSSAD
Us:Aune Ikusmisauinasiia (Internet Service Provider) 1udu iwalddksunisaado

Uszanuoumvodnuanuiuavdasanslunstinbnausidu nazonansikualkiniss:yun

amm

[oNans

2.1.4 Msuskisdamisiasvmisiwo lkiAWuAvUaoase (Information Security in Project
Management)

nsciduviua:msidnfivdayaiialkoiulasonisinouiuAvUasansdu anslunisindo
JoyawovR I3V YIdvu:ianslunisindvdayaciukiniAWSURQuDUTUENgUYOVLRIGVIU

MU 9 awus:MATASLASILYDLUSYN

2.2 9unsauAdUWIIadSIluuwWAWIla:NSURUavIUDINNIgUDN (Mobile Devices and Teleworking)

-

Janus:avA : INosSnuANUTUAYUaDanadkSUansauinFAyoavnIsURUaNIss:a:lnakéons

Uuavuneuania:msidouyovaunsainduwaInaSIuUWAW

uloune

ISP-PL-01 11 6
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2.2.1 ulgunganksunisfdougunsainouwaiaasSiuuwnw (Mobile device policy)

msfdviugunsainauwaiaasiuuwnwa (Notebook) IWDUSKISYANISADUIGELATCD
aunsnidonad aunsninauwdiaasiuuwnwi (Notebook) 9:dovidugunsaifidarioinkuseviu
InAlulagansauinALINNIVUSENY IUU Ia:D:dovlduiulagniuniv Active Directory IMUu

MsSWNWIADUWIIaaSIuUWAWATBVIUUDNENUR RIduud:dovidulsuRasaumsidoiuna:
aunsailrgArdviivANuUaaneyodoyala:NSwegduag1vavaa lagounu:fdoius:dovquiagunsad
avnainaasanaliysvBluaniun Alidasanurdalanuidgvdonisayrkisyovdoyala:nSwegau
iUk UWURaNs 1stulasUsIAINKQIa 1a: Kullusneuddiudsuvavylagans K
iUaing Jona:skanidou inwdulosidovia

KINdAWIdeKI8YLIoYA lla: QUnsaidunand lagifaonnsiEuIuNa3SA8nISOVTD

KSoluldinauuovRlduiu §IGvIuv:dovIJuNSUNQBDUATUNAKUNEIA:NNUDVLUSYN
2.2.2 msufuaviumns:e:lna (Teleworking)

aunyrafkynainsyavusyny Asududovdguaviumnmeuanusiny laguguaauds
URUavmUBavmMsAUAUMSIZNEY (Access Control) 1a:35URUAVIUBDVNNSAVN:TEUIEOIUSUU
ansauina Walkin1sWasUddiauna:aduaunisiviumns:esinalagnisiivs:k3vs:uuiidado
suinasidanus:uudunsudanelunfdoiuluussny na:ldouindadtsdsuddiaibou (Virtual Private

Network: VPN) Taguskisaigviuiugworsaunounyialkans ndfuaviuoins:e:lna

ISP-PL-01 i 7
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3 MsSnuAIUUaDAABAUNSWENNSUYUE

(Human resource security)

3.1 NISYAKIYAAINSADUNISIIOVIU (Prior to Employment)
YAOUS:ALA : |vTiaTKwu“ﬂmuna:vgﬁrhéfyfmﬁwolﬁﬂﬁuder‘imwUs“uv‘\lozjauua\)ou|a\)||a:UF131U

IKUN:aUUUNUINKUNARIGSUWDNSAUNSIDVIUDNNUSENY

uloune

3.1.1 n1sassKkiynanns (Screening)

— '

IMKUNNNEUUSKISNSWENNSUARA AovN1N1SasIvaouAUauUauavWaAsvIuNNAU
foun:ussATURUSKIS IMKUNATIASIIKSDUNANUNRNVLIU Tasdovliius:3afunisunsn ATy
rane KSalvsnssudayalus:uuinalulagansauinAvavkussviufauifou

|61Ku‘wFiUs:mumumjuu§msns‘w&nﬂsqnﬂa dovdalkidmsavunuludoynyis:Kkinw
“IKUNA” NazKkUD8U 39:TUITQINgAUAUYDVKUIEU (Non Disclosure Agreement: NDA) Tag
nsavuu b dudaukiivuovnis3nsvsIKInNALTUG Nvddavinawnwunvluytu:A NMouna:
wnWudaitioviBunailitosnn 1 U nMekavonRaudani1s3nsviad

Jpuaaudgupuaviubov: msu§ms§omsns‘w&nﬂsqnﬂadwumss“ﬂmmwUdum)

Uaoangansauind (Human resources security)

3.1.2 JorhKuana:Bauluyovnss1vvIu (Terms and conditions of employment)
INKUNAUS:ENULIUNGUUSKISNSWensUAAa Govnikuaiboulun1ssoviunsIudL KA

AUSURQBDUNMYAUAWTUAYUaDaAENYAUaNsauInA lagidKUNANgUUSKIS NSWeNS

L,

ynRa dovIBLIKWUSKISENgLIUNSWAURIDaTIKQAL
- NNS31900U
- NMsIVaguIlavanIwn1s319100 U
- NMSa199NPINVIU KeoMsaugansITURUSKIS IFKUNRIIA:aNI1Y KeoMSHvIANSSU -
mislengreruoevu

~

- NSWNLIU NsavinuNIvIUY KEos:vUNSURUAKINA

3.2 MsaswanuluAvUaaansyauduKUNA (During Employment)

Janus:avA |vTiaTKwJﬂmuna:v§ﬁrh ryrydvas:kunia:UfuaaukinRAUSURQBDUAIUADY

UuAvUaoaigansauinAyovusynY

ISP-PL-01 11 8
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ulsune

3.2.1 KUNAADWSURQBDUYDVRUSKIS (Management Responsibilities)
vg‘uEmss:uqumsmwuLjun\)Uaaoﬁaawsaumﬂ (Information Security Management

Representative) GovrKualRISIKINAYOLUSYNY lla: INKUNAKUIYLIUNNYUDNAIIDIOLN

Uuamusunsauna: Uguaauuleuie nn s:108ulia:guaaurinviuRIng doviun1ssSnsAIL

UuAvUaoanigansauinAyovusyny dog

3.2.2 MsasvAUaskUn MslkANUSIA:N1sausUIRAWSAUAIWTUAVUaDaRBaSaUINF
(Information Security Awareness, Education and Training)

IKUNAUSENY WSuswuavavAnsnnAudavldsunisausulkAws lagidorifida: unna
v:ldsumsilnausudovikuauuunuInkunAfunisufuavuvovidaynna IKaIdums asv
ADWAS:KUN lla:inausuduAUUAYUaDangansauIne

dovv0oUsuIRANUSIAINKINAUSENY IRgIAUAIWAS:KUNIaSURUAIRDESD AW
vuavUasanelRAus:uuinalulagansauinfna:nsdoans dusoudomsidolknsiuifednu ulsule
A WLUAYUaaase la:nsivdgunlaviinadudnuinalulagansauinFia:nisdoans vovusdny
(Qlo}d

INKUNAUSENY TkinnAu davldsumsausuiNeanuulgugnssnuAILLUAY Uaoans
s:uuinalulagiansauinAna:nisdoans KoldsulonansulsunenissnuAULUAY Uaoanse
ansauinAia: s:1euURUaRIAEIToLAUKUIEUNETU30 Sudud NI rvulukUdEU IRDTR
wUnvIu KSarRniResdavldAnuIa:BoUnua Tagawilu dduktvuovnisuguling la:dovinisav
unasifiusousouBfunWuds:3Guavynainsdoy

INKUNAUS:ENULIUNGUUSKISNSWEINSUAAA llas ATUOIUS:UUUSKISA2IWLUAYD
Uaoadwansauind DKUNATuMsIduikns v Ifganuulsuisaulunvlasasiss:uuinalulad
ansauinA la:n1sivagunlaviinadunvdiu AubuAvUasaies:uuinalulagansauinfia:ns

doansuovusund TRInyAaINsady

3.2.3 ns:UdUNISNIVIUY (Disciplinary Process)
RusKisdovrkuaunavinumMuItsdksuRRrduuloune nn 1a:/kKso s:dgulfuauaL

usun4 ndrkinidunisasisudonnkue unavinuo:dulaumuanuiRanldns:iauns:uluidas

JonnKuIEUU

3.3 ms?;uajoK§aﬂ'IS|U?1'EJUﬂ'155'1\)\)'1u (Termination and change of employment)

ISP-PL-01 i1 9
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-

Janus:avd : woUovAuwaus:lustivovovAnsividudiuktvuovnisiuasukini Keoduaanisisy

1 ]

VU

uleune
3.3.1 MsAuaakionsIUasuKUnNAAIUSURQBDUYEYANSIVOIU (Termination or Change of

Employment Responsibilities)

L‘JmsmKuo||a:?iaawsTKwJﬂmuri§av§rh ryryrldsunsiu sauﬁ\)UmsmuauTK Jpuaow

Jormkualudeyoyn

ISKUNANaUUSKISNSWennsuAnalkinAQakinnsidvdavlenge Uaakdo Wasundav

il 1 U

—

dhikuvla 9 AlRgagovAUAIUSURNQsDUTUUSTNY
MKUNARIRE2dovIdaldsuUBovUoLRIZOURFUFaENIWANSIVUKSDIUAEUKLNRAD Y
SuRasaumnWiguAna IRURUAaUATon sUfuavusavmsavn:adeuldoius:uuansauina wo

dndunmsiwnnauandkéollagunlavans

ISP-PL-01 191 10
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4 ANSUSKISYONISTUNSWE
(Asset Management)
4.1 MsANUSURQuoUcadunswe (Responsibility of Assets)

-

3anUs:ave : INalkFunswauovusun4 IasumsUoviuna: UnUJovagoikun:auy

uleune

4.1.1 n:10gudunswe (Inventory of assets)

USKISPaNISAUNSWE dovsamiia:iiun:Jeudunswegdvsouiivaunswegdoya nazionans

(Information and Document Asset) dunswegowciiids (Software Asset) dunswe gunsed

ITovduanksuNsunlU3IAs:K Us:IDUAIUIADIE:USKISSaN1SALIEVATG unsweogv

IKu:aw soudvidumsnduAUIazdanIsdunsweguovaunviud lagufuamu
dovinsasdvaouaunswe (Inventory Check) 9alRiin1s asovadouUrygaunsweannus:nn

anus:gpnaAMKuUAlS 15U Ua: 1 ASY Kéonelu 1 1dou 1ol nisivdsunvavianAnyiiadu idudu

Us:ITUAIUIFELANUILONIVANSTAMSAUIFEVYDY FUNSwE IDoDaUNSWETKU K&

FunswenonisilagundavidAcyiiadu

4.1.2 AI0uINULAUNSWE (Ownership for Assets)

fKuauARaKSoKUDIURSURQsDUTaaNla:dunswe nukuaduinalulagansauinfia:

nNsdoansyovaninoiud aghvsaou

413 ﬂ'lsal,!fy'm?ﬁ?z}éuns“w&i (Acceptable Use for Assets)

nisaunyalkioudunswagduaunsainouwalaastavd

~

s:uuinAlulagansauinAia:aunsninisus:udawadoyaiinuddovnokua RUSENY 10U

v

Sakwdu TanUs:avAimalki3lunisdiiuviuyavusdny n1sidous:uuiia: aunsaicnos IWano

ss:dudniu aunyralkanuisalslaluvauivaRsnamuAUIKUNEY Boo:davlisundurdaliu

—

auassAdon1srvIUAIUKINAAIWSURQEDULDVINKUN
INKUIA aaaaduKUdBvIUNEUDN AldSUNSIIVI8USENY 9:AovlAU SURQBDUdCD
aunsninauwdinashlduauldRIGuiu sounvaaadovqianswensikadik
UAdwdaoane 1a:avAugndov logkuigsoufivdoya la:s:uuansauinAyow
usSun4
WIZoIudavsURQusaUTUNISIELILINSDVADURIINDS la:aUNsAIdND q YaVLUSYNY 981V

s:1J0s:90 na:lkn1sunUoviabouldudunswevovau

ISP-PL-01 90 11
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IN320ADUWDINDSILNUNY 1A300ADUWDINDSANYNY IIAIASDLADUWIIADSWNWINDKUQUDY
usUNY davldasumsundovdigsKariuvavs:uulauanisnnasvidodovnsignldou a:dovldsu
nisuntavaaludalagskaniuyov Screen Saver Ksoarinis Log Off aunsainn Asvidalulalsuu
aunsalilus:e=nanKkiv

WIGvIudavlUiBoudaIn3avAUWIINDSEIUAIUDLAUITNS:UUIASDUNE UDVUS YN SOUTD
dovliiaadvzawdinsla q avluindavAsuWIINaSUDVUSINY NauldSuaUNNIANNWUSKISAY lia:
WUSKIsSADWUUAYUaDaAEaNSaUINF

InSovAoUWIIaaSWNWIRDNSIAUdayaduld dovldsumsunlovifeuiiiAuinSon
ADUWDINSAIELIUDENETUUSENY 91 MsaadvsawdinsUaviulsa sowdingUovnu aureins
na:0n1sUsuUsY Security Patch agiduadad Avlinlidoudavninmsundov aunsadiia:doyalu
aunsaiawAuzthAs:ulU 1IonansIuaaunsURUGIU Bovmsld IndavAauiaiaasus:nn
wnwAlunisugua@vuuananiui (Mobile Computing and Communications)

aunsninauwWdInasuavUsINY dovligndailav kKéadadvaunsaimuiaula 9 nouldsu
2UNYIAMNWUSKISYOLEIULIULU 9 lla: WUSKISAWUUALUEDQABENSAUINA llax9KINAdovT
aunyalRRIUTKINAIREgavRNNS GadvansainskEasawdingla 9 UUINEDLADUWIINDSUDY

usSy¥n4 og1vidauna

nisounyalkiBoudunswagdusawdinsoavd

RIUISKUNA Mn1sAadukaing iwssawdingAa:iaauansuus:uUUADUWIIADSUDVUSYNH

vowdin$AuWI3lunsUs:udawala:vaifiudoyadurdodoyadiAtyuavusing AvA [Gun
nmMswaundulagisking KéaRldsunisvadaut dovldsumsasdIvaau AUAW lia: DUADEND
IKun:aulagKUDE U WEYS:UUKSadoya Aoulthunaadvldviuuus:uu InalulagansauinAuay
usSuyn4

s:uuansauInANLKUaRQNBoIUTaREoIUSIU dovidionansaluauunsidoiuago
Weowa IWalRWIZuunslUuavanunvuiu BA W bIa:auisaldoiusuuansauinAld

sruBovowding Kéas:uuansauinA RgnaadvIuIAEoVADUWIINDSUDVRIZVIUGDVIASUNTS
sariifuianans nadasunsaulalosuskisuovansvuinalulagansauine iolRkuufIN

~

vowdinsikantiiavansgndavasuiou aldsunisaadoiiodnnUs:avAlunisrivnuyow UsEnY

v

Inndu
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nisounyalkiBonuduinasiiadavd
usSUN4 SarusMsaunasidal3iMoaduayunisatuviu la:s1udgAUE:QININ
INKUNATuNISAITUYIU Ia:MsAadadaansiuyananiguan INDINY Us:@nsniwlunisritviunas

NSIRUSNNSUDVLUSUNY

2

WI3vIU ovldvIuduINesIfadaeAWS:Uas:IY la:nsidonududavluiluaikalk usunH

la:uAnaWRINgToLAUUSEINY Idouidedoldev KaIfgowuAuMSNS:NA NaNAKUIE NLTNSIS
viuduinasifiafumviradaiununaNvIUe 1a:0190naNITUAT ATUNNKUIE

NsIgABvIUsUINDSITadovITN [BVIUWIU Gateway ﬁ'Tds“uaqum R ABIGERD

-

ADUWDINDS andneAldsSuMssaladsuialdouawIARIAUU ALTUSINY Yoavauanslums

assvaauMsidoiuduinasidauaviiduiu IfaassvaounsiBuuluanuou:AluiKkuzay

-3

RuWIdounankuncdviusaniuubousw kdaidngisulsdlan Aluuaunlagandu idovoin

v

ISulscikartionblusinsuvieinvag KsoowsnssudayaluindovAauwainasuay RiZviulay
ARldoullasunsiuksaluldounya

RURIBoUITsU a1ddlkaa Kéardhdoaunaunos na:dedulafluikun:aukéona
NOKUEY

usun4 ldaduayunisiiaavAnuAaiRuddsudalusUiuudidnnsadng (15U WIUNVISU UDSA

-

K&oudon) vovmKUNA NodANUIderelas RovIiadusnnisidavAUAQIRU dvnad doidu

-

A2USURQBDUYDVINKUNARUU

nisounyalkiousiuaiavd

-

WIZoUBIuENLKUQUOVUSENY dovi E-mail Account 1TUYDVAUIDY
E-mail Account dovldsunisundovddgskaniu kodoviunisgnadvasidananistndiug

TuTstunoiFa

E-mail Account RU3QNUS:@0AWIAY 15U hr@tsi.co.th 9wldsunisasoduiiailu E-mail
Account NawYavEIUYIU lIax/KSo IWaldviussunulaeRldouuInnIkioAudull Tasdov

IRfBoukdvauRldsunsidodviRnkinAIdusuow E-mail Account Uu

— .

E-mail Account NYKUQ lla:3Iuannadu (soudvaIuddouda) Rgnasv nasfusnuoguu
S:UUADUWDIADS K3DS:UUIASDUNgYDVUSENY fiaidudunsweiuoousyny

WIZvudovdoiusawdinsildsusunyraiindulunisidn{v na:/kéo Gadodoansius:uu
dIuduovusSuNH

WuRIAUBIVAUUIASDLADUWIIADSIUINEEIUNATY (Mailbox Size) wovRIFuIuTuUNaRTIAQ

-

Avl 1daUsuntuvevaivdunoulndiAevAuyuinawuRAALANT WIdouoldsudanauIPo

IdoUPINS:UU Nla:dKINUSUNtUYaaIuauINIAUNWUAYQIAUIED RIdousliiauisasu-
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dvaivdldauunasndol
yunavovaiudiawaiuuldsunisonnald laekindiudia:wadiuuGuunalkeyidundnm
mKkua Wisouv:ldsusakuied@nauidvinliaunsagdvdivddaonainld

Widviudovaudiuanliionluaanvin Mailbox vavauagiaua WailumssnuwWuRIAusiua

-
2

TRidulUawyuaRusENY fkua AvdRBuudavIAusSnuBIaRIRYIToVAUMSVIU
la:3IudauingKuIgNIKUQlSInUu
K3 E-mail Account yovanUnviud IWons:rn1sia 9 AiRgIdovAUaVRANNKUNY
Mogw0IBu INoMsusuNengu aobuiun JuATKINME Msingiwssowdinsa:iaavans
10udu
RT3 E-mail Account yovusund flumsus:meaAdoyala < lugusudidnnsatnd 15u
1Suuasa udan ns:auB12 10UAU BuldmMsus:nAdayaduifuddovkdalbudiuktvuan
MsNUIRAUUSENY
voWdinganksulduudiuddavlidsumsdvAnlksiudavoannnadudaneiBuyovraviauo
TaganeiBududovUs:naudas Fo-ana dhikuv Fokussviu USENY lazuasinsAwraade
RuW3ouriguundoninu rsarhdiuniwdinuuhiludayaduonndiuduovunnadunou
Tasuauryravniduovdoya

~

WIZvudovsvitoriuovdiuddrsnnus:uas:3v lagfdvagiauaiiauovidurdvoon

v

SIdduluunuAINUYDYUSENY
Rurlduiunnisdasundavdonouludiua Kovakuediud aneiduludiug Ko e-mail
Account yovynpadulagiGauia

Ridvudavlugusaulkuanaduriinisavaiudlas’s E-mail Account ovaulagiGavia Tusn

uAnaUduR:IIuRULAUUNYBY 1aU1UNIS WED8 KéaunnadulaAay
WIZVIUADVKANIAEOMSIEAED “Reply with History” Bvidunisaaundudiudwsaulwaiuu

Tugorsu gnidulunscdnsnidudovidouiindu agnvlsfianu ladnmsiEoiunad “Reply

- |

with History” Ridviundsrinnisaulwaiuunvidenouno:rinsavdiug

WIdvudovrnmsavdivdlkinsuAineadoviasududavsunsiudoyaimduna:kuls

AdL “Reply All” Akndiudavuduldlaiaonusuludavasunaullgogsunnau -kKurldoiugy

siwanysuliladovnisdogvigudiudue:Junk Mail) KSoluurunduAT dw 9 (Spam Mail) 1DUdU
Rurlduiuashorsobiadsusoula  Aunsaw Siudkaonadw KSonisavadivaludnuouzanis
lazidavna

RuRIBoudvKSadvdadiuaniitorn KsasUnwRITNNeMSQKDU KBuUs:uIn Na1d$1e

~
- :

rlkuAnaduidouidedolidon IKBuasUSU UUY a1UNaU1S NISTIYNVIWA KSo3IUaRD 1tordu

il
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IFevdoUsIGUNVIAUUSSSY KEoAAaUN Ia:3IuaRANS:NUADANLITUALYDYENA KEoanUu

ws:urkIndasdglagidavia

P

RUW 3o ugdudiudnolwaiuuineaiuniswiu nMwatunaums ksalwadulanluingadoo
nunIsrivIUa:dowaldecdousun

WIZvIudavidAdus:Uas:avluwiAsidosiDudovilalwaiuuilasumnidonauiovliigon
dolwanuuduatoihsa Siuduaud KSalusinsulino (hinssu)

ioRfdvuldsudoniuidouvInsawdInSTavAul$as IndavAouwlIaasyavaullHsa

WIZvIUADYSYUNISEL3Iudlasnuf sun3ASavAaUWIIaDSIdSUNSIATuDUNAUINE anwunad

nisounyalkizouinsAwriinsansindovwuwia:iA3ovingonanstiavd
WidviudovundavAnulunvlasanisuavdayaduagnvidun Ilasuludovavdayaduniu
Ingovinsans Nul s1ea1duawuIauqldonn s:TgU3IA8NISSNBIAIUAULDVUSYN

MrInRidouldsudoyamnmsavinsansinawana dagvigu doinsaisna Kuiglay AQ

douviududu Rldvudavisulkydoinsaisiusunsiu larangionaisdayadu

v

-

RURIBouSoWUWIayaduddeInsovWUWRALagluNURdIUNa1L 1ISundo:dunnanlasu
ayrynasasuPNaIsRoaNUIMNIAZOLRUWIU

RUW3ousuRnkSanndonwATdayaduluindavaausuinsAwrsalulaKso s:uu
>ougualagiGauna

Ruaunuifganudayaduniuaniwovavindovinsdwr (Speakerphones) KéonUFo

o

d1dnnsalndla < 1uVoice Over IP K3afus:k3wMsUsuMvlnadundRIidnsouns Us:gunn

v i

KudevulasSuNsWaUmaundI3 10uRINgaTovIa:TaNSSUNSIUTD YA

WRIREaTavasIvaausulufNaI TubupranlulasuaunyraagluusnaulndiAgvhonald
gu Joyadunaununog

nisus:sumvlnagnaaduluusinruRdaubuAvUaoane 15U Kovus:suRTnULIa:US:QR
IKUauauisayovniuidevasaoonuld 1ludu

WIZvIudavaunulinsAWRAI8AUSITASIY IR davAudayadunniouwvlasunnafliuld
SuauyIa

Tunstindavdmsilaimedayadula q molnsAwr Wikdoyadovrinisasivdoulkuuloig

v

aunudu 1urldsuasunyralksunsiudayadonaid noufv:dainedoya
WIZoIudavyoauyaMNIwWavIayanaurnstigonanskEoalnupnansiiidoyadu
Tag driunionansdudaviasumsunlavqialus:auiisuimiuonansduaduaus:0gu3dos s

SNUYIADIUAUYDLUSYN
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MKUuhAdavluilaimeanmuRdoyavRovindovAauidIaasiiinedounnanisuanias

IGavna PuiduaranmeuaniduiauFITludovsunsiuionisuguavu

NSEURIKUNA TWURUAWAUSENY fKkualkdidunisaus:108uusen

ANsAUGUNSWE (Return on Assets)
ISIKUNA FOWUANIWIINNISTIVVIUGVAUFUNSWENVKUQGVIREITDVAU S:UUYIU
ADUWDINDS SOUNLNTYID UAsUS:S1AIIRNKINA Uasniuidn-oan Aouwaiaasia: aunsnicdowdo

o ' — —

Ao nazlnansdv ¢ TRINPULAUUYsInousugainguavns3 191U Tagufua awasufuauiu

IBoVNNSAVAUNSWEAU (Return of assets)

4.2 NsYaKUIaKjToalla:dunswaansauind (InformationClassification)

-

3anus:avd : IWomfKiufinansauinAvavusyn+ Idsunmsunyovlus:auiikui:auy

ulsune

4.2.1 NMSAIKUQBUADIUAUYDVANSAUINA (Classification of Information)
ansauinFAdavinsyasunNUaUIaeWIISIUNPINAIUADYNNSGIUNAKUNEATUANS:AU

AWE ALY ||a:s:cTun31Ua'auTmanmUolwaK§a|U:Ti&Ju||UaDToaTUTd§anm10
|61deﬁda\)mms§oriuaomj ANSANKUQBUAUAU Ia:nSAKUQS:AUANUEAYUDL

lonans (Classification Guidelines) WoUavnAuaisauinA fRiANUUaaafudIg3snsAIku:ay Tag

TRupuas:1dgundrunssSnuAIUAUYDLUSYN

lonansK3oALAWUWAWUWKSDMBGULIDINduaUUdvInsnMKkuaduAUaUIALIU NSt

ALKUAKSaUEDU TREa3NTdUANUAUIGEIAUAUAdUAUUTDYadR OaKSaaNsauINAGIDa

4.2.2 msyanthedo yovdoya (Labeling of Information)
dovvalRasmsvarhiasamsthudodksulaaanionaisdoyalia:aunsaidunswe

ahsauinAniNgsdovAuNIsusKIsduinalulagansauinAla:n1sdoans
JoyahaglusUiuuvavionans Agnaarhdus:daviinisnduAulia:snuAWUa0aAE 2810

IKUN:@UALIAMSISUWUW Nsvanitheda mMsifusnun nsrdiun Msionse sufivnis fane

nasrfkuaidus:dguURUualkmKINA dovdfuaauiiialkuulondoyaldsumsaouau a:snu

ADWUaoany
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4.2.3 nsvan1saunswg (Handling of Asset)
Joyadudavlugnidaimenursu PuidiauSudulumsuauavumdu

—

WIZoIudavas:kunivnissnundayangnifiulBluindavAouWdInaSuoLRIGVIU Tagiaw:
28108V InoVAUWIINSATNISIBoNUSIUAULINNIKTLAUTUTU Joyaduikantdavldsuns
UnUov Tagnnsidnska kéolag3gnsdulauavs:uuURUaNIS KEas:uUansauINADENVIKUN:EN

@Tz}mumsﬁus“ﬂmlaﬂawséu||a:?iaJuﬁﬂﬁaLgaﬁUﬁaLga:§ fudnaiursatadonldidoluld
30U Taglawr:agvvidoaguaninairiinis Kéaiadavhvionanskiadolullagliognld:nou

Joyadudavanifivoonmnaunsadus:urawacv < IuinsovwuwinsovinsansiASovng
lonans va4 lagriu

mMkihAdavlvilainedoyadudaynnameuangnidulunstifinmsitaimgdunsaunaulay
Joanavmisididainedoya

0

MKUhAdavIwangKaldvUToyaduyoLUSINY JuWURENSSIUIZU aWH $TUDIKIS Had

[

douufindoyana: aunsainouWIIaaSWNWICTY < (18U, TnsAwrilafio,PDA,USB-Drive,CD-RomiTu

du)h Tdayaduyovusung Uufinag dovldsunisqiasnuia:lduiuagvs:as:o

4.3 msvanisdonidlumsuufindoyalkinnuluaAvUasanie (Media Handing)
3anus:avA : iadoviuanuideriehonainadunudonislunisuufindoyavovusiny lasnisgn

Uaimslagliildsuaunyra msidasundav nsuugie nN1sau Ksonismangdoya

uloune

—

4.3.1 NMsUsKIsdamMsdouufindoyanaiuisnindoudeld (Management of Removable Media)

v

nsusSKIsvan1sanksudauuRindoyanauisaindoudeld doviinsdsamduaauanksu
Uskisvamsdauufindoya lasdovinuaaandoviuldkéoduaaunsYasUANUEUYDY
ansauinAnavAnsnkuald dauufindoyaniidoyadovinisUoviudayaoinnisgniddvliagluld
Suaunyra msthiuTdnasanus:avd KdondWIdurelus:k3viRuNduKSauusedouurin Joya
du dovrinkuaagupuana:ansaiksunisidonudouuiindoyalagufuaaiuionaisabon s

Jnua ']UISE)\)ﬂ']SEl\)n IUEJUHE)IF]aE)UI’] llazgoununIsidou

4.3.2 msrihangdouurindoya (Disposal of Media)
usUN4 Yarihs:deudsuRUavuaksuMsranedonfalunisuufindoyasgvilu ane
anunisnuslagufuaawssuguamusovnisrnansdouufindoyanadoyauudauuiin Joya

(Disposal of media procedure)
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nismaglanansiia:donislunisuufindaya v:dovldsunisaulamnisuovdoya SIUNL
JURNS18aIdg QD8 VIKIN:EY

pasranedondlunisuufindayaonansiagunsnianunuiunigldavinadounldi nis
AJUAWU (Controlled Environment)

4.3.3 msindoudiedouufindoya (Physical Media Transfer)

aviidgnsvadvdauurindoya@isauinAkiosowding)kinouluavlasansloy UUG

3

aw3sURUAILIBaVNSdvHIUFoUURNdoya (Physical Media In Transit)
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5. ADUNISADUAUNNSITNEID

(Access Control)

5.1 N1SADUAUNSIZNNVS:UUETSaUINF(BusinessRequirementforAccessControl)

-

3anus:avd : INondUAUNMSIZTvToalia:s:uuasauInAlRIAULTUALYUaoanY
uleune
5.1.1 ulgureAdUAUNISIZNEY (Access Control Policy)
In1snikualkRinsAsuAUNSIBUUTDaNa:SuUaNSAUINA IRDAZUALNISITNEY TK 1371d
raw:RRldsUaunynaIiidu Tasuguaa1uaguaUaMIURBoYNISAIUALMSIZNEY (Access Control)
las INKINAv:davavn:deuldous:uuansauind loguooul@nWiun1vs:uu TSI Service Request
laginswostunoul@on WUSKISKE 1a: uskisinalulagansauine
dovrikuaandnisignfivdayana:s:uuansauinARIKUN@UAUNISITAIBOUIIA:KINA AW
URQBaUYRYRIBURBUINEs:uUINAlUlagansauINAla:N1sdoans souMviNIsNUNoU aNSMs

-
- 2

iwhdvoegvtosla: 1 ASY (Review of User Access Rights Procedure)n\)dwﬂz}\)'luo:da\ﬂds“u

aUryIa MINWULAUUTYsIAUA WS UTUTUNISIEou
WQuas:uuIMUuRanusanAlulasunlavansnmsidnivdayana:s:uuasauinAla
doviimsuufinia:aaaumsidous:uuinaluladansauinFiia:nsdoasuovusin 4 1a:

' L —

INNs:3vNsasianulaaanie Adodoyalass:uuansauinAnaAty

b

dovuuRnsigazdaanisindvs:uu MsiAluildgunlavansdv 5 vovAvWAIASU aurya
na:luldsuounyra WollukanznulunisasivaaurInbdeykinadu

dovrinkuannineuridoRuia:unavinenisigniivdoyala:s:uuaisauin

' i

MsIgfivdoya llass:uuansauINAuavusEnY v:ns:rildidaiboldsunmsoyudios
WULAUUTYsIwovUAAaUU 9 lazauisaidnfdoya lla:s:uuiawi:AiRgddovAuvulukinAvan
yAnadu < IMdu AauUasangyovdoya lla:ns:uauMssSNuIAUaUYaLIaaiodbudiu Kiv
Tumsmkuauloug 1a:iuaaUMSINYILYDVS:UUANSAUINA NS:UdUNTSIKANTKUTY SoUTLASIK
AN 1a:N1SUSKISYaNISSKAluNIsIdnldoiu msrikuauauafunisigniivdoya K3os:uu

AOUWIADS la:aunsaiRifudayadsinndu q msdisavdoyala:nisidoyan IderienauAuul
5.1.2 NMSINAvIASOUIIIA:USNSIASOUNY (Access to Network and Network Services)

WIZvudavldsuansmsidnfiviawiAdoingia:usnsyavinadgawhauldsuoulans

15aL 1Indu
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dovAduAuMsIZAfiviIAZangIa:usSnsuuIASagelagiaw: IRSNYIAIUIUAY Uaoanulrir
Joyana:s:uuinalulagaisauina onn
TsoulusianoanuAvUanaiglunsusKissaNss:uUIAgoUNY oA Secure Socket Layer
(SSL) Simple Network Management Protocol (SNMP)
MAanisidouiniariegRdowans:nudo Bandwidth 15U N1sSu-aviwduunalikej Woiwav
oaulad qiioaulad Ko Iduinudoaulad Tugavinainnis snidunstinldsuaunyIa
WIGvIUD:AovaUISNITNEVS:UUIASDUNBIa:s:uUaNSAUINALG ncdiNgvUSNSAIASU aunya

TRiohaviInnau

s:uuIAaUBdavldsuNIsaanIuUIa:dVANDEVIKUNEY IWasSnuAUTUAYUaaane TRINdoya
ansauinAlass:uuinalulagansauinAia:nisdoans o1n
aunsnifiidoudanus:uuinanenvkuadavldsumsdavA kA UUaoaneIa:NISTNTS
QS29adUADNSSUCEY 9 AINgIJovAUS:UUINGDUNY
s:uuawaéfyfmmda\ﬂds“umosgwuqoawKﬂssuna:Tds“umsaoc?\)Toavuir‘iﬁmwuzhmfyﬁ
WIUNISWONSEUNDYUANAD
gunsndinSodne 01N Router, Firewall, Switch, Wireless Access Point dovldsunisdom
AU HTuduANUTUAYUasaRBavaUnsaidU 9 KEDaWAIUUNYEVUSYNY GIuAINU
UuAvUaoanediv < 910 SANS Institute K& NSA
aunsnlindadnunadAty 15U Router, Core Switch Govaunsniaisavlwwh (UPS) 1auo
misiJasundavs:uuindaiiukioaunsanlindoinadavlasunisnduaulaogdnuaniu 1onans
38n1sURUAIUIZGDVNISYIaNSNNSIUAgUIUavs:uUaNSauInF (Change Management )
s:uuIA%aUNdavIdsSUNSaaNIVUKSaALAN TRV LT dagvTUS:EnSN W (Reliable) T
ADWEQKEU (Flexible) soufivanuisnsavsunisuenadna:adudovnisidoiuluauina (Scalable)
JoanavnsikusNIsIA$aUudovs:ufivs1ga:idea IIa:dorKuQINgIAUNISSNUIADIY
JuAvUaoans s:GuMSIRUSNS la:n1SUSKISIaN1SUSNNSIA$0UI8NDKUQ KINUSNNSIA%DUNY UU
Tasumsditunmisloekussvuneuan dovidnss:yiivansuovusdn4 funisGaaIuasIvaU la:

as2oUs:IJUNISHTYILYDVKUDYVIUNYUDNADY

5.2 NSYANISNSITIRVS:UUUOVRIGVIU (User Access Management)

- —_—

Janus:avA: iIoyovAuliikWnluiansaoiuauisaidndvs:uuansauinald

1 v

uloune

2

5.2.1 msa\)n:IUEJuIIa:mSﬂaOﬂau?mS'quzZmu (User Registration and De-Registration)
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msavn:1deuRldviulky dovrkualKis:1Geudfudogviduntvnisdiksunis avn:dau
RIZoUTkUIWaKDaNSc W 9 TunisidouauawoTu SoUALS:IT8VURUGAEIKSU N1senIanans
N1sIBOU 15U 1doanoonlU Kiaibalvasudikuvoiuneluanunviud 10udu Tag Ufuaauss
URUavMUBovmMsAdUALMSIZNEY (Access Control) 1a:38URUAVIU Bovmisavn:Jeuldoius:uu
ansauinA loeRldoudavldsunisnunaulia: WNStUNaUUAMLIUADUYEYENUINYIUY DETD

IASVASQ

5.2.2 MSYANISANSNSITITVUDVRIGLIU (User Access Provisioning)
WIZvudandnisidvdoyaaiuktniRAdwsuRasauludiuvIdu 9 Tasnsindvdoya

2:00v[ASUNMSDUUIGMNKWUSKISANEVU lla: WieyAnalduRIdLAITUNSAIKUQENSNISITITHD

Joyalunstiwunviudoiulky §reaieviu Kso wuanwnisiduwdnviu nsctiildunisuoans

IThAvJoyatnuasvIu 9:dovldSUNISOUTAINIUSKISUDVKLIEVIUBUOVIoYaINUIAL

5.2.3 MSNUNOUANSIUMSITNTVLS:UUYDVRIGLIU (Review of User Access Rights)
dovnunauandlunsidndvs:uuaisauinAagnvtosla: 1 ASYL NUNJUANSTa8KIKLNLIU

KSO WUSK1Sagvu

5.2.4 NMSNDUK3ONISIANSANSMSITNTL (Removal or Adjustment of Access Rights)
dnsnsIgnfivyoLWUINYIUIA:ANIIVYDVKUIEVIUNIE UDNCDASAUINAIIa:QUNSNI
Us:uaawaawsawnﬂda\)Tds“umsaaoﬂau|L‘Ja§uaoms§1\)mu Kadoyayn K§a§uaoﬁacma\)ms

370 na:davlasunisusuusviRgndovogvaiiaus

dovnunauandlunsidnivs:uuansauinAagnvtosla: 1 ASY

3 KUNAA2WSURQEOUUaVRIGVIUWUserresponsibilies)

ul

3anus:avA: INolRr[BoulndusuRasaulunisdaviudayanislumswagoudau

uleune
5.3.1 NMsl3dayamsWgoudaudviudoyadu (Use of Secret Authentication Information)
e WUNVLIADVIAUSNU Username lla: Password dovibunduaurkiuidaimgRunnadunsiu
e WUNVLIUABVKANIAYVNISIAUUURNToYaN1SAsSIvaoUAIUAU 1Buldauisnifulogv
Jaoany
« IJowunviuldsudaya Password 3vidudaya Default AdsinsiATunuAIToINEous:UU

ASvIISA
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5.4 NNSADUAUNSITINNS:UU (System and Application Access Control)

-

Janus:avd: iIiodovAunisidndvs:uulaglildsuaunyia
uleune
5.4.1 Aa1soAanisignfivaisauind (Information Access Restriction)

dovinmisAduAuMsiuiuansauinAlus:uuaisauna lann fkuaansiunsidviu iu
IBuu 31U au 1d 10udu MrkuanduuavyldRanunsaldould assvasuiransaunAfounalklS
viudubiawidayaroududavldou

“fymuﬂz}muﬁUénémsmﬁ\)s:uuawsaumﬂTus:cTquﬂu 15U Root KS© Administrator Gov
TasumsworstunuaukuelRinRBouauAUITUNa:dNIsSMKUQS g UNISITEY D810
IKUN:auAUNISNIUINUU

ynpamMeuan doviidavAWdugaulfUaawulguvgduMssnyAUUALUaoaRedIU
inAlulagiansauinfia:nisdoans (ICT Security Policy) ¥ovUsENY 281vIASLASQ NoURD: 1SU

auryrafkignivs:uuinalulagaisaunAyvovusFny

5.4.2 ﬁuoauUﬁu‘cﬁawKs“umsnh:-js:uur‘iUmquun\)Uaaoﬁa (Secure log-on Procedure)
fKuans:usuMSiuNISIELS:UUTRDANUTUAYUaDAnNY fKualRs:UUURIEs NNSIKUSNNS KN

RIBVIUWUWSKanuRawanainu 5 ASH
5.4.3S5:UUUSK1SYQNTSSKAWU (Password Management System)

fkualRs:uuasdvaauAuNIWYDVSKanUIia: D38n1sAauAUQIalRK RIdvIusuuIagusSKanunn
90 3u

5.4.4 ms(BlUsinsuassaus:losd (Use of Privileged Utility Programs)

msfalUsinsuassaus:lgsifowaiauiasnsanuluAvUasafeuavs:uuGovin1suaaulaIN
KokUnanevu lia: dovldsunisasavaau snniheinalulagansauina dovinissinana:AduAums
Bogvlnaza

dovrkualkinisnouauMsialusinsughadaiksus:uu IWadavaunmsidnfivlasRlula su
aunya ldin

- foulgdovritmswasudaurou

- imsiignlusinsughadooanonlusinsus:uuou
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- SinamsidoulusinsughadiRiaw:RRlasuuauKkugIddIMUu

- UuRinswazidganisidnidoulusinsugnad 1su Widvnus:uu iudu

5.4.5 mSFDUF]UmSIﬂ’}ﬁDUaS'aTﬁoa’lKS“US:UU (Access Control to Program Source Code)
WWQUUNS:UUENSaUINAAUAUNISITNED Source Code Uavs:UUNTELILDSY KSalkuSNS Tag
- TUifiu Source Code T3uingovifduiudsviia:doavifiu Source Code [3lufiRUanasie

-Tifiu Source Code Raglus:k3wrhnisnagousauldnu Source Code AfGVILIGDIL

1an
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6 NsIdnsKadoya
(Cryptography)

6.1 MsmKuanNIsAdUAUNISIdNSKadoya (Cryptographic controls)

Janus:avd: Nk sIdsKadoyaagviku:auialdnana:wodavnisaauaunisuasunlan
KSOAWQNADVYDVANSAUINF

ulsune

6.1.1 ulsuremsidurasnisiinsKadoya (Policy on the Use of Cryptographic Controls)
mMsAdUAUMSITISKadayaawdaanav lagagneldnnkuig la:s:0eun Ingddov

6.1.2 NMSUSKISYaNSNeyIRlunisidnskadolya (Key Management)
ulgurgnisidonu mstoviu la:ongmsiduiuvovneyindavidnisvarina:ufjudaiuaana Jvos
g3auvovnayie lagrkualkimsiuasunnasoRbnissovua

6.1.3 msifudoyardalwasidnnsalinduudouurindoyadidnnsatndis:auduniuau Tand au
Ada auuin ia: au TRISUNasTIU Advance Encryption Standard AES256 TunisidnsKadoya
annsalnd

Ql
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7 ANWUuAYUaDAAENIYAUNEMWIAEIDOGOUTDVOVANS

(Physical and Environmental Security)

7.1 USPruRdavMssnuAUUALUaDase(SecureAreas)
3anus:avA: noiduuiasmulunissnuAuiuavUaafisn NN IWAIREIAUENURBVITURAY
Ia: WuRldouvavs:uuinalulagansauinA aasasuaunsninauiInas JayalaansauinAzvidu
aunswg aaunviu

WolavAunsaryrie ANWIder1e NMsulug Kona:aduduasiedonswadauansauindia:
JovnunisKgay:zvndonsatuviuyavusyn

uleune
7.1.1 msrkuawuRbuAvUaoasie (Physical Security Perimeter)

Fuun nazfkuawuRiunsidvius:uuinAlulagansauinAGIY < a81VIKUN:EU IWD
2aUs:avAluMsIAnS:3L A2UAW Ia:snvIAULUAYUaaRsNRAINIASU aunya souivloviu
AIFIKI83U 9 Ronainaduld IdolnsikuaWuRIdIKONMsAdUAL MsiTnoan

Fun AKUQ 1a:IUvUSIDU “WURBOUS:uUInATuladansauinA (Information System
Workspaces)” SOURLIAMIINUNDIZQVAIIKUY lla:sTauovWuRTEvU s:uuinAlulagansauine na:
Us:mATRNSIUMAIAU (KUdevuAdss:ulkdanusbwuRAlsou ssuuinalulagansauinAus:inniadio
na:0wuRldvus:uuinalulagansauinAfafowsiun Iduinna 1 Us:inn)

misaadvaunsais:uuinalulagansauinAlu “WuAldonus:uu inAlulagansauinA” 9:dov
doandovAuKuIaKIIia: ANUEATYYLTayaKrSoasauInAnDaglus:uu

INKUNAUSENY dovquiasnunaniwinadaulumsriouiadouqia
Jluyavau

7.1.2 mSﬂ:)UF]UﬂWSILhaan (Physical Entry Controls)

mMisAaUAUNSIZNgaNTU USIDTU “WURldvius:uuinalulagansauina” Taglknuinoanldiawn:
“$IKUNARD FNSINUU 1a:gi1udNMvURUa aod

1) dovrKkuamkuA AdangWuidnoan nagavnafdandlumsmiuidnoaniu ida:“WuRldou
s:uuinAlulagansauinA” og1vgaru

2) FKINA d:lasuansikignoonanuRnvuldiawr:usIDuWURRONAKUQIRDTS Tumsriviu
Ifdu

3) knbuaradulaRluTEsKINARIGSUBUNNE VoI WURTadlduaanslunsINWURGUBIOU NS
a2k KUdgvudavasIvaouIkanala:ANUF DU Aoufv:auyIa Kéaluauryralkunnald WA
10un1s¥7AS1 dovimsuufindoyamsidnoankovAsUNIIADSINUTY (Data Center) YoV
uARaNIgUDNNNASY wiaunvIaIRuTURNAVNE1ag oY 1 U

4) ynnameuandavrinmsianuasus:s1dvavaunaaniRlagkLUIEILYDLSY Ao vIBU UAs

~
-

Us:wu Tudud wialasa vad Audasyuiaadouavkuseviu AauldsuaunyralRigndowun
druanviu
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5) unAaMBUDNAaYAQUAsHNAadaaaaanaA agluNuAuSYN N
aado lWouryralklounssuansksokauguniu [dvu

6) IIKLNAUSINY dovluiads:qdunuiunvl3 Kéodusaulkunnadudaauinmelu Wuh

asUs:9ddna:uasni

gunvulagidasna 1Bunduanaduduanunsaidavuasus:sidoravasyunaadald o 1uns
JovAumsigafiowuRdtnuu laswuiAdsuAuAIUiUALUasanslasunnailulasu aunna

7) WidviudavisvinkinnsSnuANuUasanunui Idowuikuunraivankinkéaunnanlu nwou
vasWurdadaluWuRatnuiu

~

8) IFKLNAUSENY A2SAQAY AJUALQIA lasTRAIUUNRUNAadaRUauaasanaRWuIdadalu

-y -

agluWuRdunvU
7.1.3 MssnuAULUAYUaDanadtinvIu Kovrtou a:indavloadiv < (Securing Offices,
Rooms and Facilities)

IN3DVADUWIINDSKEDS:UURTAIENATYEY KUALagluUSIDURTNMSWIUIZN 99nUaY
uanailususuun IudUhe Ko deyanuad AULUDNAVASTS:UU e‘hﬁryasjma?uamur‘id\)naha
Us:q kUncvwavanlinuiu Kéoravdavldnyipiaua idalulnuag dovdvindavinsaiskolndon
fglpnansiignoan ULIMNUSIDURdavTnIssnuIANULIUAYUaDaiY IJudu
2) FKIhRAsasIvaouUANUUAYUaDaguavWURRvUTavauIluls:snn3ukavianoiu
WalkUuulo3ndisw dianans audn na:aunsaidio 9 ldsunisladon agnvikun:au na:noyian Ifiu
snuniFogvdanariy
3) Jowya douunin Jaq na:aunsainvaifudoyadudaviignivilagawouuld:rou Tukow Us:su
K$oludnluladonneyiplasiauia
4) Jaya doUufin Jaq na:gunsaifivaifudoyadudaviignivaviudvue:laglilasunmsrinane
2gvIKUN:aU 35Msrihangdoya douufin Jaq nazaunsniikantlagURuaauionansIsuRUuavIU
iSovmsriatedouufindoyana:doyauvudouufindoya (Disposal of Media Procedure)

5) PKthAdavluBugaulRlannisindoughaindovnouWdInasKSadouuRindoyasonon WUR
nuvevaulagiGava PuiduaragduidumkiARldsuaunalkautuns ta:dunis aidu
mMsAA&dvagnvgndavuavKudgvUINUU

7.1.4 mSL‘Ja\)rTuﬁEJF]ﬂmUO’mmEJuaﬂlla:?i\)llaoéauf)'u 9 (Protecting against External and
Environmental Threats)
Wous:TysulunssnunANuUasafvanuRdadviiaiiusSnuNSwegauansauINAdovsa ko
misUavAudaneanmudo 9 Tdin saAfy A wliavuyovinuibon Ksorgu:du 9 ALAIAADIN
uuugIa:sssusa wsaunvlknaaous:uusnuAUUasansmMeluagvdovta: 1 ASH

7.1.5 msuuavulunuRbuAvUananis (Working in Secure Areas)

KokUunwaviida:Kkuosviu doviinsAsuaAunIsURUavIULovKUIevIUNgUDniuuSIDa
wWuRnuAw TanA nsliaunalkanenwrkda3adloluusintudu 1Budu
Ku2evUAEYTUNeUs:MATOAIU “Kuidnnauldsuaunyia” “Kudrenwksa3ddlo” 1a: “kugu
UKS” USIRUMeTuUNURAIUAUNSURUGLU
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7.1.6 MsKkuaWuRgkSUUAnaN8uaN3SudLavaLYoY (Delivery and Loading Areas)
KUdgvUdEVTNSAAWURMSIZTvUaVUARaNBUDNRaNINLTTUWURIG KiNIDuTUTa

AdSIIULIBNWURRIRYIToAUNMSMYIUDENINWURRUARaNIBUDNITIWAIG 15U USIDEUIAUIA:

Sadvaumo:dovlagiuiiuf RunrameuaniNEvIA

IKUNANa:KUNRYDYKUIEVIUNEUDN (Third Party) dovaauasus:onddaaaaian uru:ufua

KUAATUUSIDUEUNOU HazknWlawuiRuwhliaavasus:ocdoidukinino:dovido 51K

sSnuAouUasanelasnui

7.2 ﬂ:)’]ULTUﬂ\)UE]E)OfT&JUE)\)QUﬂSﬂJ (Equipment)

Janus:avd: oUovAunisidaunsainaumaiaasiaslilasuauryra naswalkuutlasnaunsad
AOUWIINDSIATNSTovAUDENIWELWOINAYSSSUBNA NSTPSNSSU la:ANUIFUKIESU 9

uleune
7.2.1 msﬁoc%\)na:msUa\)ﬁUQUnsnj (Equipment Seting and Protection)
1) saxvaunsailuluikdausipuRIKUaualkinanWIdus:Tsuidsusos la:luinannu
IFeLoINAILSOU IdVINA Wuaoaniia:AduBU
2) aunsniRdAwdAnylRienifulanwuAkivRTAWTUALUaDOAY
3) ddunsasdvaau d@oadv na:quadniwinadauneluusinuKSoWURRDS:UUANSAUINADE
melu WaRevAuAMUIdEKIgdaaUNsT asavaous:AuatknD ANUBU TRaglus:auuna

4) Tuthaunsadansauind dayaansauind kéasawdinsoonoinanuiufuavuyavusiniag
oldsuounynad

7.2.2  msQuagunsaddv 9 (Supporting Utilities)
1) Os:uuaduayunsrviugavs:uuaisauinAfifigowadondudovnsidonulagiRis:uu
WdolUd
1. s:uudisovns:ialwan (UPS)
2. 1nSovridans:ialwihdsov (Generator)
3. S:UUS:UNgINA
4. s:UUUSUDIMIA lla:A2UAUAUBU
5. S:UUGLIWAY
6. S:uuna@ovoLVYsUQ
2) TRONsasovaauKrdanaadaus:uvaluauuikatogvaiauaiiislkuutoldins:uurionu

awdnad ||a:aonmu|&‘ia\)mnmséiU|KaaTumsrhmuua\)s:uu

7.2.3 nsiduanelwia:aginida (Cabling Security)

1) ahgiAdaRdovavruuluusinuRTUAnaMeuaniddvlddu dovlkinissosna
anedeynyncudv 9 WoUavAumsandudynyrtu nisdaanedryayrcunia:dovAaudalcio q fain:
aey
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2) TRiduanedeyayrcudoansiazangwWwniignoononu IWoUovAunissunduyavdayayieu
goAula:Au

3) MinudodksSuanedoytyncu

4) SarinuWLaNgdyyI1tudoanscv 9 TRAsuulia:gndov

7.2.3  nsQuasnuaunsad (Equipment Maintenance)

1) TROmsursvsnuaunsaianusaus:gznaffkuaia:dovUauaauAustiums
Ursusnunanuigwaanu:t

2) daifiuduinAvnssunstisvsnuaunsainnAsy IR l3lunsasioluniekav

3) Yaifiuldufndaykadounwsavuavaunsaiiwu iialdlumsys:duna:usudsvaunsad
avnald

4) AdUAUIA:dDQdLQIANISURUAVIUYDVUSTNWSUDIVIKUIUISDSNUS:UUADUWIIODS
AurMsthssnuaunsainigluusun

5) AuAUNsdvaunsaifithoanlUdaunsuuanamuRifoUovAUMSarYKIgKEONISITNED
doyalaslildsuaunyia KéodvaunsnidunanalUsautnsy nvtiiaidunslovAunis
$Hlkavovdoya

7.2.4 msuhaunswgyovovAnsaonuandiunviu (Removal of Asset)
1) RKwdnswgduansauinAoanuanaikun laglldsuounyia
2) TRoduRnnisthnswdauansauinAnauthoanuandinouna:uuiinnisadvdau warduitu
kanguUovnuMsgryKkig

7.2.6 msUavnAuaUnsaiia:aunswaansauinAnfduiuaguankuosviu (Security of Equipment
and asset Off-Premises)
1) TuRvaunsaikdanswdauansauinAvavusunBuanwunaunviulasludnqna

2) WIdoudovsurasouqQIagunsniksadunsweguovusyniatouldudunsweauovauion

7.2.7 msdanisgunsaikSonisungunsainduin(Biki (Secure Disposal or Re-use of Equipment)
WQIas:uu KSaWldviudavasivaouaunsnifidauurindoyaiNoqidoyadiAnyia:
vowdinsauansnifuagludauurndonainldonaunv KéagnuuRnAunaufv:Avaunsad NVl

1unsdovAunissalkavovdoyadvnand

7.2.8 msUavAugUnsniuavidoiunlinqua (Unattended User Equipment)

1) ldvudavaanvins:uuansauinaAlaenufitoiagodunmsunuavu la:uaindav
AaUWIInaSNNASVIDaIaEdUNMSURUAIUUSSIU KsaIDaludmsidouiiu 1 $luv

2) WidoudavdonaunsadilalulaldourdaudasnviBlasiuldquasinsid

3) YIdvudavta SonwuRidodaifiuaunsailuaniufivasaneibaliinisidoiu

4) fkualRinSovAauWIIaaSWNKUNDaIDRIUTRIZOULNWIAUNTY 15 UA na:imsld
sKawulunsIZNEvIKUSNASY
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7.2.9 mspauAuMsliAvaunswdansauinAfanAnyBluRlivaoane (Clear Desk and Clear Screen
Policy)
1) JoyanudurSadayanindwdAtyiuufinaglulonansiusuiuuns:anu Ksahvaifulu
douurindayanvaldnnsailing doviimsdaifiuagtvlasansidalidanusududavidviu
2) dovdonKUNDoIA3oVADUNIINDSAIUSKAWIU KEos:uuNsEuguddauduibalulaldonu
1

)
3) I)']\)IOﬂEﬁS_' UﬂD’]U8UKSOIDﬂ8'\SEﬂF\ﬂJ U\)a\)WUW[/\I']UIﬂSO\)WUWI’]\)TI)
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8 ANuUuAvUaaafeaIksSunisdiduvu
(Operation Security)

8.1 JuaoumsuguaUIIa:KUINAAUSURQsDU (Operation Procedures and Responsibilities)

Janus:avd: ilalknisuguaviunuaunsaius:udaansauinAiiullaghogndavia:indusuno
Jaoany

uleune
8.1.1 JuasumsufuamMulkiduansanuaianus (Document Operating Procedures)
1) §Quas:uut davdarhionansdsufUaniku:audksuidass:uuansauinAnagiunou
SuWasdUYLAUIa:US:MATKYURUGLIUNSIU
2) WQuas:uu4 dovusudsvionansdsUfuaauANIKUN:dudaanid:inadaunisugudviu
3) WQuas:uu+ BMsUaviullRdoyardaionansiNeanus:uuansauinAgnidndviasnldasu
ouay1d

8.1.1 Nsvanisnsiydguilav (Change Management)

1) fiouriN1sIVaguIUavAUS:UUENSAUINA S:UUIA%DYNY STUUADUWIINDS wowWding Kso
udoya lasquas:uut KéoRlkuSNIsMeUandovdiuNMsyaaylanisdudumsilaguidav
MNRWUSKIs WeinalulegansauinAagtoiluansanuaionus

2) MsilaguilavAus:uuIngoUng S:UUADUWIINDS sawding Kognudayalagwldusms
MeuandovldSuMsAIUAUQIANKQIIASUU

3) WQIas:uu4 KSaRIRuSMsMeuandavinisus:iiuwans:numsiyasunavs:uu fouf
2:rhmisivasundaviu dioUavAuns:nuAunsivUYeLs:uU Aldituviuagiudoauu

4) WQuas:uu4 dovdufins1eaziByamsiUasunavs:uuansauind

5) WQuas:uu K3aRIBUSNNsNeuandaviinmsnadaunisidgunlaviunoulaua

6) WQIas:uUU4 KSoRIRUSMsMeuandovrKkuanugouAu (Fallback Plan) IHosavsUKIN
msivagundavluifuluaunAadAa

7) WQuas:uu4 KSaRIRUSMSINNIgUDNAavikuas:znallunisdacumsidagunav
du ioasivdounans:nuRo1RINadunUus:UUKaLIINNISIUGBUIUAY

8.1.3 n1svanN1sdanduauisa (Capacity Management)

RQuas:uudavindGamudvinaNsidoiunswensaisauinA la:onisdaauds:ouna
MsAQAWELINAALNEDDEVELNIEUD IWDIVINUUSKISNSWEINSaNSaUINATRSDSUNIS
Uuamuluaunnaagviku:ay agvdavla: 1 ASY

8.1.4 msnan|ﬂ§a\)UaTumsUs:u3awaawsawnnTumsvxTcuuw nadoula:aniwinadoufunis

UAuavu (Separation of Development, Testing and Operational Environment)
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fAKkualkdnsigns:uuansauinAZIKSUNISNA@DU 1Ia:[5vIUDSY DonNdINAUIWDAaAIU
|e‘ia\)TunWS|ﬁw?ﬁmur@amsméaunUans:uuawsawnﬂToaDTds‘uaqrmﬁ

8.2 msUovrulusinsulids:avAd (Protection from Malware)

-

Janus:avd: ilolRansauinFia:aunsaius:udawaansaunAiiullagrugndovia:uunvdasans

uleune
8.2.1 uhasnistovnAulusinsuliius:avAd (Control Against Malware)

1) 1A30VADUWIIDSANUNY llainovADURDINaSIVUWNWIGaVIdSUNSAadL
Usinsutovruhsanlasums swiandoyamnindavaauwdiaasiuineilkusmsdoviulbsa nas
dovialdvuaasanainidingon

2) InSovAaUWIINaSIUTNERTRUSKIsUavAUSa doviinisswiandoyaaiaaagauo

3)  Ridoudovasioaaulwadiuufiuiiuoakuiedidnnsaling (e-mail) Kolwanldsuwn
onduinasidadaslusinsutoviulbsanoufdoiu

4)  RKwRlBvuasv ifiu KSaimenwslusinsulius:avAdidngs:uunouwdIaos uou
5 Rwilguiudgaudv Ksasunaunisriviuvavsowdinsdoviulsa
6) IASoVADUWIINDSIUTNENNIASOVIRUaWYASUNISHvUIBaudaniudunasita
gnidulunstifsududovldirdu WailbunisdovAululRiusinsuliius:avAdinans:nunudoyan

dAryuuIAZovADUWDINDSINUNEIKANT
8.3 Msansovdoua (Backup)

Janus:zavd: iwoidunusmvlurkuanisansavdoya iWaldlumsas:uulunsdififaikadiv 9 15u
At SSSUBNA S:UUIEKTY Ha

uleune
8.3.1 nMsd1sovdona (Information Backup)
1)  @qQuas:uud lasnvovdayarnvnyisieBodoyanindua

i)

tylia:usudsouryd
shuBalRAUNAUETYDEIaUD

2)  WQuas:uut fkuastavavdayandaNuFududavdisovdayaliogroloudon
Us:noudaudoyalugnudoyayovs:uuansauinfkalwadoyaningddoo

~ o

3)  @Qas:uud fkuanwAlumMsdisoudoya
8.3.2 nusupuanisérsovdoya

1) §quas:uu4 dovdalkinisdrsoviia:nadounisinudoyasgvtiovta: 1 ASH
2) WQuas:uu4 davvariuuinmsadisovdoya (Operation Logs)
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3) WQuas:uu4 davvarisieviudoRawana (Fault Logging) AiMaonnisaisovdoya
SoUNLISMSIATY

4) fKuastana:govinatwavMsdisavdoya wsounvdanldidudoya lagsutuunsdisov
Joyal 2 sla Ao Msdsovdoyaluuidu la: MsasovdoyalluunuEIucIv

iv) v

5) Tunsciwudeykrifkluanunsaisovdoyaldogtvasudouauysadlkqia 9amss:uuviu

digumsinluUoyka na: as‘UwaTKqu\)ﬁULTfymnswu
6) WQuas:uu4 dovasovdoyacIuANUARKIIASKS:UUIU:UN KéadvTiDuatnvlioy

S19N1S Joyandovdsov AWATuNMsdsovdoyaluuidy

S:UU Web Server ANADURNNISEUYDVS:UU govrounakaomsilagunvavai
(Configuration)
JoyauuISURINGIWS 1 ASvididou

S:UU Database server | ANADUNNNISBUYDVS:UU govrounakaomsilagunvavai
(Configuration)
gwuﬁagar‘iﬂmwua‘hﬁm 1 ASvididou

gunsad Firewall ANADURNNISEUYDVS:UU govrounakaomsilagunvavai
(Configuration)

aunstl Server 3u | AMAOUNNNISBUYDVS:UU govrounakaomsilagunvavai
(Configuration)
gwudauar‘iﬂmwua‘hﬁmdas:uu 1 ASvididou

7) Ridviudovarisovdayaauanusudunaikurauuudouurindu 9 10uds:sinnidou
8) WIFvIudovSnundauurindayadisov Bluanunfikunau Tuidgvdonissalkavov
Joya lla: Kuthdayallilaiwedaynnanisuanusiny lagdulo Kaludufo

8.4 msuufindayadoniia:NsINIS:IL (Logging and Monitoring)
anus:avA: IWalkINsIAukanguKSaUuinIkanisad INaldiJukansnugugu

uleune
8.4.1 msuunindayaikanisad (Event logging)

1) S:=UUADUWDINDSKSDS:UUIASDYNEdDVTNSIAUUURNJDaYadan dovUufindayanonssuns
[BoruovRfdoius:uuansauinAnaikamsaiinganuaNuuAvUaaanedv q Wads:lesulunis
Zuanu douaduluaunAQ IasWoNISAAaIUNISAIUANMISITNED SOUALIRTNNSIIAS :KJoyadon
avnaidogvaliiaus lasanisinludonawalaagvikuIzay

2) Tmsaaaudoina na:Ussiiunanmsaaaiudvnandogvaliians

3) dovdaifiudoyadonmvoAduwaiaasidus:a:nanlijdosnn 90 Ju

8.4.2 nmsUavnudayadon (Protection of Log Information)
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ssuuansauinARvaifudayadon davldsunisundovidolovAunisinidvkSanaly
|U€iauuUa\)ToaUTds“uaL4fmﬁ

8.4.3 JayadonuavQiias:uuliazsIKUNAURUANTS (Administrator and Operator Logs)
fkualkOnsiiudoyadonningadoviumsqiias:uulag§Qias:uuH

8.4.4 MsALUNRNIKONdDY (Clock Synchronization)
dovdvinatvavinovaouwilaasiass:uuindoinelkibnaiasviunvkualaglka1vavinan
anna (Stratum 0) lagWawanalinu 10 Tadduni

8.5 MsAdUANMSAaALEOWAINSUUSUUATRUSNNS (Control of Operation Software )

Janus:avd IWolks:UUATRUSMS ausalkusmsia:imsrioiunandov

8.5.1 MsdadvsowdinSuus:UURTKUSANS (Installation of Software on Operational Systems)

WQIias:uUt davAduAUNMSAadusawdINSTkU sawdinslauts sowdingaasavlkin avlu
InovADUWIIaDSININERTRUSNSDY Tasdaviinisnadousawdinsikaduniou Walkuulo 319:1L
nalkinadykInuIASaLATRUSNSOE

8.6 MsuSKIsvamMsygovlkInvinAlA (Technical Vulnerability Management)

3anus:avA Woas1vANuuAvUananekAUBaWINSS:UUaNSAUINA SOUNY
ansauinAfus:uuag IMoaandUIdavonisioudlagondasovlkanvINATARDASINGIWSKSED
AWLWIUENURETY 9

ulaune

8.6.1 NNSUSKISYaN1sEovIKkINVINATA (Management of Technical Vulnerabilities)

~ *

Wauas:uu4 dovdsuusvs:uusawdinsfifganumssnuANUluAvUaaanelRidudoauu
Woaagavlk3dv 9 aghaaua

~ *

WQllas:uuH OE)\)US:IUUﬂZ)']UIE'TIEJ\)UE)\)U'O\)TK:)'I’]']\)II’]F]UF] ||a:rhhuomosmsnﬁaaomwu

Idovogvlosta: 1 ASH KdaibodnsiUdsunuaviaiAry

i ~

WQIIas:uUADUWIIADSADVKUANIa:SIAasIwNISUaVBaWdINSAGadLUUIASDY

u

ADUWDIODSaNUNY
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Informati

8.7 NMs

on Security Policy ISMS Policy Document Set

WoISEUNINISAsIvaouUs:uUansauinfi(informationSystemAuditConsiderations)

3anUs:avA: IWalkNS:UIUNISASIVEDUSUUANSAUINANVKUQ Dnans:nulogiaadonisatuviu
YOLKUDYLIU

ulaune

8.7.1 NMSOVIWUNISASIVADUS:UUANSAUINANDKUQ (Information System Audit Controls)

aluans
1

N W N

)
)
)
)
)

ul

ISP-PL-01

WASIEDUS:UUUSKISYOMsANUUUAYUaoaAsansauinAdovasIvaouiaus:IiunuIED
aunAaIUINIY ol
RonsaulalRdudumsus:dunduidgodiuansauinAlagiswovs:uuasauing
TRONNSIINUEIKSUNNSOSIDEDUSUUUSKISYaNISAUIUAYUADQAY
TRONsasvadaula:us:ITUANUIFEVYDVS:UUENSAUINARIKUSNNS
TRIN1sasovaoulia:Us:iuuANUIdgvagvliosla: 1 ASH
MYKAVNSASIVEDUTRSIEVIUNANISASIVEDU lla:Us:ITUANUIZELUDVS:UU asauInFco
I910DVS:UUaNSaUINFANsIucialy
I9UDLS:UUANSAUINARIASUNNSASIVEDUIIA:US:ITUADLIEVGOVIAr IWudTUNISIKD
USK1SYQNISAUIFELAASIDWUIKAUU
s1eNsAdovin1sasioUs:ITuagvUDudvT

a. NMsUoLAUNISUNSNS:UUENSAUINA

b. nsdrsovdoya

. MSAUAUMSITNTVWUR Data Center

d. MISAdUAUNISITN-DDNDIANS

e. NISIOSYUADIIWSDVSUANIUNISRIRNIAU
f.  MSIZIfvs:uUaESaUINA

g. MsAKualBOIUAIUNSAD
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9 AxWUUAVUaDaRTaKSUNSEoansTola

(Communications Security)
9.1 N1SNNSYANISS:UUSNABIADIUUADQAYS:UUINSDUNY (Network Security Management )

3anus:avA: IWoyavAudayalus:uuingodiy a:ysvAulasvasowusuRaduauyus:uuindauie
Yov anunvuH

ulsune

9.1.1 MsA2UAUNSITNHVIASDYUIY (Network Control)

~

WQas:uuInSangdovsinaMsINALS:UUIRSDgIa: SsuuansauINARBoUGoagAU SuU

ingoune lourfkualkRyiBouluindoiganuisaidndvs:uuasauinArunNvinadenldsunis

-

aynyrdiniuu

Wanas:uu4 dovAduAuliiKonsialkusnisuus:uuinsatnelagliildsuounyra

misitndvaunsaiingaingiiion1sasavaoula:usulaus:uuAvNIVNNYNNE lIa:NSIZTLIN
s:g:lnadovdnisAdUAU Az IAINgVIAIRWIFQIAS:UUM #1d5ueuana

TunstindovrikuaaNENMSIZATLILUGIASIDINUAAANIEUDN WQIIASUUINSDUN8AoVIRDR
AUAU asdvaaUla:BNIANaNsnsITNEvAURRURUALILIESD

WQuas:uu4 dovasivaounatawasavavaunsaiindodenluldou

MsIRUSNISNVIA%DUNedKSUIASOVADUWIINDSILIINY WQIIas:uUINDUNY AovauUIa
raw:wasa nisiBoudafsibudensikusmsindu

WQuas:uu4 dovl Security Log IWOAUKIS Invalid Attempt Access yovUNSNIa:
Qs2Jvdou Fault Alarm Log |\/Tiaa1msnosaoaauUfgmr‘ilﬁoﬁuUs:ﬁw:)“u

dov UsuUsv Security patch yavaunsnl Indoungagvaiiaus

dovdsavdoyamsrikuaAidio 9 vavaunsaiindaineiuls:skéannASoRbns
Wagundavean

SarhinurvIAZone BolsiwaduaifeddovnuyauIaUDYS:UUIASaIIEMETUUSEN WS
AvUsuUsolkiDudoauuagiaua

Inss:uaUnsaifiBadonAu s:uuansauinAlagdaluda IfoasivaounsiBoucouow
9UNsSdavNa123119NUNSUALNEIDSD
9.1.2 NMsAULUAYUaDANYENKSUNISIBUSNNSIAZDUNY (Security of Network Service)

nsiBoudalUgvus:uuingaungdu q dovWiu Fire Wall K& ansandsdu «q AdAduauisalu
Msasoodulosa

dovg1AaTudUMSIBOGD9INNYUDNITNIUIGVSUUYDVUSEN lasfKuagavnIvAIS
iBoudaw:iiidu ia: fMKuaiAdavAauidInasAv:rMsIZoud

RuRidouaadvluiGuinAuiAdavAaURIInaSUaAUIDY KSadanUYalaRaWUUS:UU
InSouneuovusyn lagluldsuaunyramnreinalulugansauine

9.1.3 mMisvanuvingadrgneluaitinviuY (Segregation in Network)
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naunfkusnisansauind 10us:uuindadreRauIsaIgfvialdoulaeRidoIu U suu
duns1la s:uuvakugdIannsalnd
NAURIELIU Guest aunsn 130U AW: Internet iU

9.2 mSmEJTauﬁaga (InformationTransfer)

Sanus:avd: INalRISNsSnuANUUUAYUasaAsuavaisauind AimMsdeloudoyanunelu

n na:aneloudoyanuneuon

i)

0
US U

ulaune

9.2.1 ulsugna:duaaulfudanksunsanelouansauine (Information Transfer Policies and
Procedures)

mssu-dvudoyardalwdaidnnsatndnidunoudus:K3VKUDELIUMETKED NMguDNUSYN
dovldasunisignsKadoyamuuleugna:udufuay nisidnsKadoya MsAIUAUNSITISKE
(Cryptography Control

fkualkOdoanavlunmsianilasudoyarsalwaaidnnsatinds:k3wKuUdgvumeluniu
UnnakSoKuUdgvIuNIgUDn (Electronic Messaging)

mKkuafkidoanavfunissnuiAnuauksaliilaine A uduagidudananuaidnus AUl
TRusmsmeuon (Confidentiality or Non-Disclosure Agreements)
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10 MSYQKT WCUU llazQlias:uuansauline

(Systems Acquisition, Development and Maintenance)

10.1 MsfKkuaAUdavNIsaIuAULUAYUaDANEEKSUS:UUaNSEUINA (Security

Requirements of Information Systems)

Jagus:ave: IWolRiIuhINTNsasvAuUasansansauINAKAUS:UUENSAUINA QaadvSNS
WQUUN S:UU BusoudivadudavnisdnunulanasisansauinARIKUSANSWIUIREDUNgaNsIStu:

ulaune

10.1.1 MsfKkuaAudavAsduALUAYUaDAAY (Information Security Requirements
nalysisand Specification)
fKkualROINEUAIN1SASI9SU s:uuansaunARDNIsUSUUSY Kéanbinassulky KéondsinIs
Nadou S:uUansauINANDUNISASIVSU
fkualkOnss:ydarikuadiunisnduAuAUIUALUaDQABUDSUUaNSAUINATUNTS
saridarKkuadudayavs:uuansauinAlky KsonsUsSuUsos:uuansauInFAIauy
JoyaansauinARDMsIngIwsdoansstusu lRimMsUavAullkinisiAluilasundaviosild
SuaunyIa llasWoSNIAUYNADVASUAIUYDVTDYAESAUINA
fkualkidorKuaduddksun1sSNANUONADVIIADSY Authenticity a:AWQNADY
ASUDU Integrity yovdoyalu lowwaindu sauﬁ\)Umss:qna:UﬁJcﬁmuiéﬂwsﬂa\)ﬁur‘imm:au
dovinisqiia AUAU GAMUASIDADUMSHINIUIUNISTIVEIOWCUUNBDWANIDS

10.1.2 AUUUAYUaDQAEUavUSNNSaNsaUINAUUINGDUNgaNsIStU: (Securing application
services on public networks)

ansauInARIRYIToLAUNNSUSNNSaNSaUINARDNNSEVRIUIAZDUNgaNsTIStU: Govldsunis
Jovru na:misidaime KSailasunlavdoyalaslildsuauna

10.2.3 MsUovAUSSNSSUYaLUSNNSansauinA (Protectingapplicationservicestransactions)

ansauINANINYITVAUSSNSSUYEVUSMsansauInA davldsunistovAaumnmssudvdoya
Al auysad msdvdayanaiduniv nsiagunavdoanulaglildsuaunyra msiaiwedoyalay
Tuldsu auryra msdvdoyadrlaslildsusunyna

10.2 AUUUALYUaDaAYaNKSUNS:UIUNSIUNNSWAUUNS:UU (Security in Development and

Support Processes)

3anus:avA: IWalkuuRld3nTs:uuansauinAlaAULUAYUaDQAEY ASOUAQUALIVISNISWAILN
S:UU aisauinri (development lifecycle)
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ulaune

10.2.1 ulgungniswaluns:uulRdAUTUAYUanane (Secure developmentpolicy)
Insligns:uuansauinAgKkSuUNIsSWauLNIa:[dvusvaanoniuioaanuIZeviunisiin

Tﬁmur@,amgU:fiau||Ua\)s:uuawsaU|nﬂToaUTo‘s‘uaqrmo

10.2.2 ﬂs:uaumsTumsmuqumswéau||Ua\)||ﬁTuzjav\Id|DS' (SystemChangeControlProcedures)
WQas:uuGavIRLIRYNINEITaVNSUIREIAUMSUSUUSLKSaIUasuUavs:uuIRalkunna
IkadudnanWgowalumsdiiunsnaaau lla:nunaunaufv:dutdunisUsuUsvKSaIUasunlaw
S:UU
WQIIas:uu dovovwudIdunsUsuUsOKSaasunlavs:uu noullasululds:uulku
WQuas:uu dovnaaaulUsinsus:uu (System Software) AAWEATY Nla: Us:@nSnens
3orulagnalu kavonnisiAly Kéaursusnus:uu

10.2.3 N1sasvaauBaWdInskavonMsiUagunUavs:uuUauans (Technical Review of
Applications After Operating Platform Changes)

ijos:uuluamMsimsiAluksallasunvay YWauns:uuansauinAv:dovasivaauiia:
naaou BawWdingdve Algviudnliinans:nudoanisninula:aNuiuAvUanasie

10.2.4 msAduAuMsIUaguilavuavsawdinsgusosu (Restrictions on Changes to Software
Packages)

ijolinsiBuiusawdinsdusosudoviinisnauaunisidasundavirnondu na:ns
IWasunlav nokuav:dovgnnadounavarnibuionansiiialkanuisaduidonuldidodnisusuusy
sowdinsiu aunAa

10.2.5 KANNSIADNSSUS:UUAUANULTUAYUaDANY (Securesystemengineeringprinciples)
IWolKIAaANUUAYUaDaAENIYAUIADNSSUS:UU dovDnisrnkuaduuibuanganuad
anus lay TmMsUsuusvagnodalton a:insus:andldauviuwauns:uu

10.2.6 aNwINQdoUYavYNISWAIUNS:UURADANULUAYUaDQnY (Securedevelopmentenvironment)
dovinmisvarihkdadoviiuanmwinadaulunisritoudive IROAUIKUNEUIa:Uaoaneny
MSWaUUN 1a:USUUSOS:UUINUIAUAaDAIvISEIAUDVMISWAIUNS:UU

10.2.7 MSVKUIEVIUNNEUDNIWOWAIUNS:UUDIU (OutsourcedDevelopment)
TuMsrindryey13191oNISWEUUNS:UUYaVaUNVLIUY dovindudauIa:ASoUAaUEY
Jeyayn NMududuanssowding nislds:uu NNsasdvaaus:uU JagaideanoudadolEuniudsy

soufiv ﬂ']S§USO\)F]fUﬂ']WUE)\)S:UU la:NSIKUQUOUIIAIUNISTOWUUNS:UU

10.2.8 NSNQ@auAIUALLIUAYUEDQAYYUDVS:UU (Systemsecuritytesting)
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Usiinsurdas:uuAwauNduun AdsNsnadaunuauladiuAubuAvUaaasie Taudovi
MS NQaDUDEIUBIVSKINONISWAIUN

10.2.9 NNSNQ@oUINOSUSOVS:UU (Systemacceptancetesting)
Inisvarihiinunisnaaauraineurinineddoviwosusoavs:uu Tagdovinisvarnvaksu
s:uU Tk 11ass:uuRUSUUSY
dovdalkidinaurfunsgausus:UUTKLS:UUASAFDITNUN BOIUKEDNSWENNSENSAUINAB U
fiou MsIEvU sounvdavdarinionans Checklist KodoRrN1SNa@oUS:UUADURD:ASIDSUS:UUUU

~

la:lk0 MsIBuBonKinArinIsnad@oulia:angIBuNavUau

v

10.3 Joyadksunisnaaou (Test data)
anus:avA: IWalkin1sUavAudayanthunldlunisnadau

uleune

10.3.1 msUaviudayadiksunisnadou (Protection of Test Data)
Joyadsvuio:thlUldTunisnaaaus:uu v:davldsusunyiaonsuRasaulumMssnudoya

du < fou 1daldouiago:dovrnnsaudayassvoanvins:uunadaunuf lasrhmsuuinl3idu

kangu3ilaidoyassolullunisnagoua:lstnn souivu nan iakusgvIuRNagoU 1HVIUGY

WSuRauaulunssnudayadudnAsy
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11 A WAUWUSAURIRUSNISANaUDN
(Supplier relationships)

11.1 AxwBUAVUaDaNganNsauINAAUAUEUWUSAURIRUSNISMBUDN (Information security in

supplier relationships)

anUs:avA: IWalkin1syavAudunsweauovovAns AdMsInAvIagWikusmsniguan
uleune
11.1.1 ulsueAdwduAvUasanuasauINAGIUAUEUWUSAURIRUSNISMeUDan (Information
security policy for supplier relationships)

1) fKualROMKINARA2UALYLIUITDADYAAUQIANISEITULIUCTY 9] JOVRIKUSMS
MeuaNBvudavAsaunauiivvIuAIUAIVTUAYUaDANY aNUtuNISIRUSMS lIa:s:auNISIRUSNNS

2) mkualRlkusSNIsmMeuandovsunsiulia:ufuaaus:deu ulsuie 1udUfu Juaou
ASURUALIUNE:ISNISUAUGLIUCY € YDLUSENDEIVIASVASQ

11.1.2 mss:yaduluAvdasansludoanavnisiRUSNNsnNeuan(Assessing security within
supplier agreements)

1) RIRUSNMsmMeuandavaavasyundadoaasanalfuguavuluiun

2) WIRUSMsMeuannnAU dovsnudayadiv q RlGsunsius:k3onMsUUaLIUTRIA
usuNnBiduAwau naaunyralkiddoyaionmsunuaviulkAunvussnimdu KuoTRriins
iUaimedaynnadunauldsuaunyraoinnivusdnagviduaisdnuaionus

3) nstinWIkusNsNguaniinUSUTudavualduudayadAtyuaLUSENIRMNISIDVdD
wunvufilu@adaus:anuvuiiiovaaunyalRuiudayavin Huovdoyarsondsuolay
TRusNsnguanldsusunyralkisoudoyaiinisududavsuskialdimonisuguaviumidu

4) WIRUSNSN8UDNADVINLSIBTOYDVINKINARD:ITIUAUALIUGDUSINADUISUNS
Upuavu nazkaindnsidagundavynpafidauguaviu kéadnisivagunlavdiikuvkinine1s
dowans:nudausin AovIFLIRNOUSINNSIUEIVKINNNASY

5) WIBUSMsSNIBUDNALISALNQUASIUENSAUINAEIUYAAA 15U ADUWDIADSWAWITIEVIU
TudiuRdunLUYaLUSUNIdlagkuIBadanus:uUINSaEIEKEDS:UUADUNDINDSNEPDUDVUSEN

scindAwsIludovidadadovisvanusiuvdowdnuiufidugaadous:auviu ioduduns

)

yooUUAMUBUADUYDLUSEN

6) KR IdusSMsMeuanthdauuiindayala q uBadonuaUnsaiansauinAmMeluliufvow
usUN1 KindAwsibudavaeloudayalkditumsiaswinviuAidugaadaus:aiuviuiiidu

7) KInlkusSNIsMeanidAUSITU dov INTFvIus:uLasauINAYRLUSENITIURUGLIUTU
WuRnauAUIIWT: daviFvAISULdawUnVURIDuRGadaUs:anuvu IRadITuNISyoaUUEN
AWIk:aw Tagussnoaunyralkanuisaididouldauanusduinndu nod skt ATMNg
TRusMsmMeuandavlRANuSIVToRuusINlunisassvaauaUnsadit I IEoIUDEVIKUN:EL

8) WIkusMsMeuandovlthionanskiovsowdidshtavansuavusunluldoudsudrsald
vulunvARa la:RWBTRUPNasKSaBaWdIDSAIUTaVaNSUNTBuIuluusyn
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9) TunsUAU@LIU KINWIBUSNNSNBUaNdavMIsaadviUsinsuUsuldvs:uUIAgDUTY
IndovADUWIINDSIULUNY KEons:rnsia 9 AnalkiNaAIUIUAgUNUavdDS:UU ansauINAYDLUSEN
dovidvdowunvunaadaus:anuvmuiiiodiliunisuoaula WQias:uut Aaudiun1snNASY

10) KUKIBUSMSNMIBUDNMINSANINUS:UUIASDYIEANWLTOYAUUS:UUIASDUNEKSD
wenenuIgnivs:uuansauinAvavusynlasluldsuaunyia

12) Rlkusmsmeuandavlthuanadufluingadov 1w uiufusunlaglilasuauna

13) KuWIkusSMsmMeuanritnstnesy K$o Uuiinidew nMeluNuRusunnauldsUeymm

14) veuzUquavIUKINWUITELRAUNATa 9 INadu WIKUSMsMeUaNAavLs1EUTR
wunvuRidug@adaus:anuviunsIunu

15) US¥NavoUdNSIUuNISASIDADUNMSHIVILYDVRIKUSNISAEUDNSIUEAD NISIWNNDUANS
do 9 lumsihfddoyanass:uuansauind Idowudvnaundkdolikams:nudruanuduaL Tagll
dovIdulRkNsUEILKIN

16) RIRUSNIsMeuandavUfuaviuawyaURalakinAANUSURQsoURIdSULDUKLNY
K$ons:ul3Tudnynymdu

17) BIkusSMsmMeuandavURUavIUAIBANUSTAS:3Y IWalavAunNuidekisRonainadu
cousun

18) misnszrivfa q vavglkusSnsMeuaninalkINaANUIGUKIIKEa:IT0TDONaVKSD
dryryrcno q AlariBAuusen @Tﬁu§msmauanda\)s“uv‘\loUaudamwmﬁamaﬁ\)huo

19) TudugarnegvovnsURUGMIUMUTDANAVKSadYYIRIKUSNMISNMEUuDNdoLiINIS
dvAUNSWEAUCD 9 18U Neyilo QUNSAICD 9 llassKalgns:uu TRIinwanviu aacdads:aiuviu
2gIvASUNDU

20) nstliRRIRUSMsMeuandnisdutumsiyagunavia < Rov:dvwans:nudonis
TRusmisanudoanavksodryryl WIKUSMsnsuan dovidvcdanivusdnagviuaigdanunionus
a2uKUNag1vUaY 30 U IWDIRUSUNNNSWNSIUN JIAS1KWans:NUIak1dSunsiAlunduAY
A IdevIdogvIKUN:EL

11.2 misuSKisdans msikusnislasikusnisnieuan (Supplier service delivery management)

3agus:ave: IWolRkNMssSnuFBvs:aunduduAvUanane llia:s:uumsikusmsatunanavAuliu
Joanavnsikusnis vovRIKuSMsNeuan

uleune
11.2.1 msﬁomUIIa:nUrDuU§ﬂ'lsua\)v§7ﬁu§.mSﬂ’1EJuaﬂ (Monitoring and review of Supplier
Services)

HQIIARTRUSMSMBUDND:ADVASIDADUANWINAFOUNIS FIVIU SOUAVNISASIDAOUNIS
foIUYEYKUDEIUNEUDN TagRNSUIINGTYNYIPATIaVUDY KUIEVIUMEUDN
dovdmsnunoudamuiia:asious:iunsikusSMsyavIkUSNNSNgUDNDgvaNIEUD
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11.2.2 MSUSKISYaNs MsIJagunlavusnisuovgRusnisnieuan (Managing Chages to
Supplier Services)
msilagundavsigaidganisikusnisyavkusgvIuMeUDn RINEITaVAUUSANSEIU
ansauind v:davidvroaunsivasunlavadsvkinogvdos 30 Suriinas
misivdgundavdonisikusnisuavikusnsmeuansaunvmMsusuusoulouts dJuasunis
Upuana:urasmsnldagfudoguudaviimsuskissams lagdovtins:aunaudAtyuov arsauind
13:NS:UdUNISNVSSADAINEITOVUITNDISTUNAY la:dovdnsnunIuNISUS:ITU ADUIFSVIKL
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12 nMsusmisvansikanisaiduaNubuAvUaaansansauIne

(Information Security Incident Management)

12.1 MsUSKIsYaNsIkanisainduluAvUaaaigansauinAia:n1susuusy (Management of

information security incidents and improvements)

Janus:avA: iIlolRikamsaliia:padoufingadaviunuluAvUasaiydasuUasauINFAYovEN
unvu Tasunisandumsigndaviugovs:esnaifikuiay

uleune
12.1.1 KL]’}ﬁﬂ:)’\US“UWOZjaUIIa:LTuoauUﬁLm (Responsibilities and Procedures)

1) Rl3vIusuuansauINFAYoLUSYNTKINATUNISS1IBVIUIKAA:IDaKSa080UAUADIUTUAY
Taq AwuIRU KSoNdovavdudoWUvAUUYsIIa:/ KSoWQqias:uu Tagnuf IWalRauisiAludeyrild
281152018 MPLVYDVIKAA:ITAANUITUAVAdDLSIHVIU

asd>owulsa KSalusinsulids:avAdacio
QSIOWUAIIUWENIINNS:UU KSDIASOVIDINNES:UU
msigviudoyarsos:uuansauinAdgvluiKui:any
msignivdoyaksas:uuaisaunaAlaglyldsuouryra
JovlkIKSopad0UUDVBOWIDS
nsa:iiaulgungia:nudURUaAUNSSNBANULTUALYUaDQsE
NsNS:MARANNKUNY KEaTaULAUYDLUSUN

2) RIBoUS:UUANSAUINATOLUSUINBOWUIRUIKQA:IDU K$oadauduAUIUAvGavuaNIan
foikaRauwuikuduiuyanadula sniBURULAUUYSMARQIAS:UUM Al WIZvIudovKaNIAEVMS
WaouRadauduANuUUALAdoLaLFudIuaUIDY

3) WQuas:uut DkinAdavsuRasaudamssulaikaazianNuUuAvUasansdovdutuns
aoudaudaIkqdI8ANUSIAISI Dadsaunau lla:dovaadals:anuvIuAUKLIEYILCTD 9 A
INg2TovOEVIKU:EU SOUTY UuRindaya nasvariionaisineanuikaa:danuluAvUasanslay
a:1vyQ

4) JoyallazkangnuRIRuadavNUIKQa:TaANUIUAYAINQTUNYKUQ davldsunmisuufinia:
saifivagholasanislasrqiazs:uud IWathuAnuia:dovAululRinaikaslusuina

5) SailnausulukadaRiNyaToVAUMSaDUaUDY SuladaikqalanauluAviouIBuIsIny
INKUdBLIUNBUDNTRIARQIIas:uUM ATKUNASURQusaUTUNISSUTRIKAA:ITOALITUAY

6) 1ASoVADUWIINDSUDVRIGVIURYNUasaoan Toude laaadiikivoinnisns:rAan
IReaAUAULUAYUaDaRBduansauInA dovnniignaanoninadnenonelula:niguanlagiuf
nasrouno:thnauuaiky devinisdrsovdayaonansalasWiduniou 1d>3vriniswosiuaindon
ADUWDINDSUU IWaUavAUNSIWSNS:DN8UaVBaWdIRSLOS Y KeailorvasowdidsAlTdsu
aunyasvowgnaadvidlus:uuingoing

7) ns:uaumshignaumaiaasiumsUs:udawadoyadiAtydovldsunisAUALAIIUIASNTS
v 9 TdiA NMsasavaounTKaLULVRIZOIU NMSIUVIENSIUNUKINAYEVRIBOIUMSUOAUTRATZVIU
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KeAWNSDUKSOKLUBEUAIKULLIUIWDrINISASIDEDU KSau1asNIsAU 9 IRalRILufRINUTWIaD
ansunafunmsadunudayadAtyIWEvaWo NodiiiosnugvaNuluAvUasanieuavdaya
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13 UsadudiundiuiuAvUaoaiuansauinAuavnIsuSKIs 9ams INoasoaduGaIiovnvssio

(Information security - aspects of business continuity management)
13.1 A WdaitiovdiunduuAvUaDaAuaNsauInA (Information security continuity)

Janus:avd: iIoJovAuniskgaus:-vnfunmsdutiuviuyovusyny RIduwauIvINANUAUIKAIKSD
NS KYArLIUYDLS:UU

uleune
13.1.1 Ms2vIWuALdaItiovduANLLTUAYUEDAAYENSAUINF (Planning information security
continuity)
NSYQMIINUIOSYUADIIWSDUNSTUINQIKQQNIDU
WQuas:uu4 dovdarninuIaSsuAIUWSaUNSUANIAU (Contingency Plan) 1D
Suleamumsnianidufioifaduld Av3EMsnwaIdnnsatNndia:n1oMenelagnuINSsUAI
wsaunstianiau dovilsiwaduaagvlos Aol
»  mskuaktNAIa:A2IWSURQBDUYEVUAAANINEITOY
»  msfKuaduaauMsURUATUNSAAUS:UUENSEUINA
»  msfKkuaduaaumsupUalunisérsovdoyalia:nadaunisiAudoyanasavld
= fhKkuagovmvulunisdadoanurlkusmsniguon
= TRUSUUsOIWUINS8UAIWWSaUANIduagvoeTa: 1 ASL
= TR nisnadaunwuiassuAUwSauaniduagvtoela: 1 ASYL KINDUeykIAadulus:
K3MsAAU TRdTumsiAly 1a:uufindayadykiikaidu wsounvasmsinluagnoidu
anganunionus

13.2 msiasguaunsnius:udanaasov (Redundancies)
anUs:avA: IWovainssuaniwAuwsauldoiuvavaunsaius:udawaansauine

uleune
13.2.1 amwaAnuwsauldoiuvovaunsaius:udawaansaund (Availability of information

processing facilities)

s:uuldnuavIudIsoL
mKuafRWQuas:uu4 Us:ijuliasiikuas:uuansauinAdiksus:uuaAtysouluiv
sainsguaunsaifiaiuisariviunainuldognoikuzauy
fkualkrquas:uud fkuaanuAla:assuwuiiRog luantwwsauldoudksu
s:uurivunaiinu
fKualRWQIas:uu1 Naaaus:uUUAUGALIUEISOVaEVEIdUDIRolURIA3N ot
anwsarihviunainus:uukanld idodanusludovdoiu
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14 msupudaudarikuamoudunnruigia:unaving
govmisa:idauleureadubuAvUadaABESaUINFAYOVKUIEIU

(Compliance)

14.1 msufuamudarikuadunnkuigia:ludoyty191v (Compliance with Legal and Contractual

Requirements)

Janus:ave: IWOKENIAVNISHINUNAKUIEAYNIVDCYTIIANIVIWD WS:S15URYaJa S:IT8UTDULAU
SOUNVAYYIETD 9

ulaune
14.1.1 miss:ydorkua na:axudovnisiudryryrsnvlunsiduius:uuaisauind (Identification
of Applicable Legislation and Contractual Requirements)

RldorunnAudovsUNSIU MAWIINR ta:ufuamusiemsvavulauienn sH0eudoUvAy
NAKWUNY KEodtynuRIRedTavAUNISIBVIUS:ULaNSaUINARMKUQZUDEvIASYASA Taudsgns
dudalutifuagnvloy

e WS:SUYYaINAIuSSNSSUNIVaIannsatng

e WS:18URYJasINa8NISNS:iAILAQRIAEIAUADUWDIODS

e WS:WUYJGauans

e WS:SINOURNIIA83EMsIvuUananslunisrissnssuNYaIdnnsalnd

o WSsSWNOUNISAKUOKANINEUTTIIA:3SNSIUNSHNSSNSSUNL3IANNSOUNENIASY

o 7 ulguie na:IUDURUAAUNVIUANUENSSUNNSINAUNIE:EDIESUNISUS:NDUSSTD
Js=Aung (AUn.)

o ulgungia:nuoUfUalunIssnuALLUAYUaDaAEdUaNSAUINAYDVUSYN

Joyangnasiv 1Iusnu KSadvmus:uuinalulagansauinFAyovusynt foidu Gunsweuov
usUN (enidu Joyaniduaunswauovanm KSouananguaNsIUAvBaWdINS KSaIaqdu < Aldsu
msAuAsavlauansUas KéoauansuovuAnaniguan) NLUUSUNY ausnilaingksaldoudoya
Ikahtiukanaulumsduasunawradio 9 Taglioubudavise TRWIGuUNSIUEIVKN

WodanUs:avAlumsuskisdsamsiia:snunauiuAvUaaanisuavs:uuinalulag aisauind
UDLUSUN 1a:00avIUANSIUNISASIDEoUNSIZVIUIASDVADUWIINDS S:UU ADUWIINDS IIa:Ss:uu
IngounguavRBIUIRDIRUURIN TN sIBouasvawhulsuediv q yov usun4 fkuald

USENY YaLIUANSIUNSITNTY NUNDU IA:asd9aaUBIavaYRIELIU TaslisDudow 1HY
TRnsuasvKin agvlsAcuusyng a:dutdunisasavaaudvnaiddaiiolndiu duimdu

RIUIKUNAUSUNY Tdoudunsweia:s:uuinalulagansauinAuavusdng ns:ritnisia < A
JangvdonnKuigikKusisonudnsingia:nnruigs:koUs:na lidalasnstilafiau
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msdvsowdins Joyadu sowdinsnisidnska ksainaluladla <) sonuands:inA ldado

<

Jonnruielaq NvyavsIsaNtNdINsIng s:r31vUs:INA lawavUs:InAUa1snIv AL WIZvudow

JSnuWuvAuUTYs ||a:v§|8'83mfydwunaKman'aud’mUumsa'\)aaﬂ

14.1.2 dunswgnivUeyayn (IntellectualPropertyRights)
WidvIudavupUaawdaikuanvauans (Copyright) Tunmisfdoiunswegauntodoyayn

usEnYaKIIBIBLIU

WQuas:uu4 dovlin1suskisdanisia:nduAuQianisidousawdinsikiuluanuauansi
Tasu

RIURIBOUrMSIEuIU Fdh KSaImeiws SUNw uniwav unAW KUvEa Kdalonansia 9
AIdunsa:oavans Kéadadvsowdinga:laansuuInZovAUWIINDSIAUIEN KsaauTSTWUYDL
usunlagiGouna

14.1.3 msUavAudayaiialdidukangiudvaviunisuguaaiudonikua (Protection of
Records)

WQuas:uu4 dovlovAullRdoyandAtyiNaAnuideriedyrmekiognuasunlaviaglk
doandoviuNNKUNY JorKuaMUdrynyIcv € vovusuniadorikuansikusns

14.1.4 pwifudoudana:nistaviudayadduynma (Privacy and protection of personally
identifiable information)

mKkuafkinisAuAsaudoyadiuynnalaslRaoandoviunnkuigiadorKkuacmudyeyl
¢inv 9 Yovusy¥n

14.1.5 MsAdUAUNSITNSKE (Regulation of cryptographic controls)
USUN4 dovMsAdUAUNSIINSKadoya Mudaanav NOKUNY llass:iTouRiNgTov

14.2 MsnunauAUuAvUanaigansauine (Information Security Reviews)

Jagus:ave: IWolkiNsUfuaduaAuluAvUaaanuansauinA agvaoandaviuuloungia:
JUQDUUUGUDVOVANS

ulaune
14.2.1 mMsnunauagvadas:arunduUuAvUananieasauine (Independent review of
information security)

fkualkOn1snunaudanUs:avA ulsuieiiaiudUualunissnuAuiuAvUaaiudu
ansauinAaus:gznanmKkuall KalolnsiUdeunlavuovanid:nadouyavusyn
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14.2.2 misasdvaaundudaandoviuuluuneanuiuavUaoansuovkuissviu (Compliance with
Security Policy and Standards)

fkualkdnisnunauduasunmsufuavulagifeuniuulgungiaziuduguaunIssnuIAY
JuAvUaoansduansauInAyovuUsUn

14.2.3 MsnunduAIUd@aandavNIvINATA (Technical Compliance Review)
fkualRInNsnunouAudaandavuovs:uuansaunAifeuAuulgugia:iudURUGuNIS
sSnuAWUuAvUanafsduansauind na:dridunisinfuaduliaaandoviasioaouyovussn
TRiyuvAuuIburritAuqia IRIauoAuTrysdquaawulsueia:nuoUquaiumssnu
A WUUAVUanafudNuaNsauINAYoLUSENaEvIASLASA
TunseiRMsWukgoazlasnsUfuaauulgunga:udUUaUNISSNVIAUITUAY
UaoangduansauinAuavusin IRIUDAUUNYs 1 dIaunsiiiogugvikanisninilukdoaiasns
UuaavnainauauAds la:sigoiuauangivAuUysilugouskisinalulagansauinAs:auaw
IWoWo1stundiduniscalu
kinuanaflaovlrlukaliuuamuulsugia:iuaURUalunssnuIAIWTUAYUaDANY
duansauinAyavussn d:fio3uduacuranvIdealkdutun1sa JoUuvAUIREIAUWINLIU
Avl KinMsns:rduiduikalkusunldsuaNuIderie USIND:WISIUNANITUAGAIUNAKUIEENNTY
KoY
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